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1. Notiuni privind securitatea informatiilor

1.1. Introducere

Societatea imbratiseaza din ce in ce mai mult tehnologia informatiei. Informatia
care pand nu de mult avea la baza hartia, imbraca acum forma electronica. Informatia pe
suport de hartie mai este Inca rezervata documentelor oficiale, acolo unde este necesara
o semnaturd sau o stampild. Adoptarea semnaturii electronice deschide 1nsa perspectiva
digitizarii complete a documentelor, cel putin din punct de vedere functional.

Acest nou mod de lucru, in care calculatorul a devenit un instrument
indispensabil si un mijloc de comunicare prin tehnologii precum posta electronica sau
Internetul, atrage dupa sine riscuri specifice. O gestiune corespunzatoare a documentelor
in format electronic face necesara implementarea unor masuri specifice. Masurile ar
trebui sd asigure protectia informatiilor Impotriva pierderii, distrugerii sau divulgarii
neautorizate. Cel mai sensibil aspect este acela de a asigura securitatea informatiei
gestionatd de sistemele informatice in noul context tehnologic.

Securitatea informatiei este un concept mai larg care se refera la asigurarea
informatiei induce noi riscuri pentru care organizatiile trebuie sa implementeze noi
masuri de control. De exemplu, popularizarea unitatilor de inscriptionat CD-uri sau a
memoriilor portabile de capacitate mare, induce riscuri de copiere neautorizata sau furt
de date.

Lucrul in retea si conectarea la Internet induc si ele riscuri suplimentare, de acces
neautorizat la date sau chiar frauda.

Dezvoltarea tehnologica a fost acompaniatd si de solutii de securitate,
producdtorii de echipamente si aplicatii incluzand metode tehnice de protectie din ce n
ce mai performante. Totusi, In timp ce in domeniul tehnologiilor informationale
schimbarea este exponentiald, componenta umand ramane neschimbatd. Asigurarea
securitatii informatiilor nu se poate realiza exclusiv prin masuri tehnice, fiind in principal
0 problema umana.

Majoritatea incidentelor de securitate sunt generate de o gestiune si organizare
necorespunzatoare, si mai putin din cauza unei deficiente a mecanismelor de securitate.

Este important ca organizatiile sa constientizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sd abordeze pozitiv acest subiect printr-o
congtientizare in randul angajatilor a importantei securitafii informatiilor, intelegerea
tipologiei amenintarilor, riscurilor §i vulnerabilitatilor specifice mediilor informatizate
si aplicarea practicilor de control.

Organizatia Internationala pentru Standardizare (ISO) impreuna cu Comisia
Internationala Electrotehnica (IEC) alcatuiesc un forum specializat pentru standardizare.
Organismele nationale care sunt membre ale ISO si IEC participa la dezvoltarea
standardelor internationale prin intermediul comitetelor tehnice. Statele Unite ale
Americii, prin Institutul National de Standardizare, ocupa pozitia de Secretar, 24 de tari
au statut de Participanti (Brazilia, Franta, Regatul Unit al Marii Britanii, Coreea, Cehia,
Germania, Danemarca, Belgia, Portugalia, Japonia, Olanda, Irlanda, Norvegia, Africa de
Sud, Australia, Canada, Finlanda, Suedia, Slovenia, Elvetia, Noua Zeelanda si Italia) si
alte 40 de tari au statut de Observatori.

Prin activitatea sustinuta de Ministerul Cercetarii, Inovarii si Digitalizarii de
adoptare la nivel national a standardelor europene si internationale recunoscute,
standardul ISO/IEC 27032 - “Securitatea cibernetica” a fost adoptat si in Romania de
catre Asociatia de Standardizare din Romania (ASRO).
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Standardul este recunoscut in rezolugiile Consiliului Europei, implementarea
acestuia la nivelul organizatiilor fiind optionala.

In lume, conceptul de securitate a informatiei este definit aproape in mod
egal/identic de catre majoritatea organizatiilor internationale de standardizate.

Institutul National de Standardizare si Tehnologie (NIST) din SUA prin seria de
standarde NIST SP-800 se referd la necesitatile de securitate si confidentialitate a
Departamentului de Stat al USA asupra informatiei si a sistemelor de procesare a
informatiilor, Tn mare parte accentul fiind pus pe securitatea informatiei in sistemele
cibernetice. Comitetul pentru securitatea datelor din industria cardurilor de platd prin
standardul PCI DSS (Payment Card Industry Data Security Standard) stabileste cerinte
de securitate aplicabile pentru toate componentele de sistem incluse sau conectate la
mediul de date al detinatorilor de carduri bancare.

Organizatia Internationald pentru Standardizare si Comisia Internationald pentru
Electrotehnica (ISO/IEC) in familia de standarde ISO/IEC 27000 pune accentul pe
informatie ca un bun fundamental al organizatiei, care trebuie protejat corespunzator, iar
tehnologia informatiei si a comunicatiilor electronice este, de obicei, un element esential
in crearea, procesarea, stocarea, transmiterea, protectia si distrugerea informatiei.
Totodatd, vocabularul mondial de electrotehnica Electropedia defineste termenul de
securitate a informatiei ca protectia informatiilor impotriva divulgarii, transferului,
modificarii sau distrugerii neautorizate, indiferent de natura accidentala sau intentionata.
Uniunea Internationala a Telecomunicatiilor (ITU) in privinta securitatii informatiei face
referinta la seria de standarde NIST SP-800 si la familia de standarde ISO/IEC 27000.
Cei de la ITU au creat, in baza ISO/IEC 27002, recomandarile ITU-T X.1051, care
servesc ca linii directoare pentru managementul securitdtii informatiei in sistemele si
serviciile de telecomunicatii. In esentd, securitatea informatiei presupune asigurarea
protectiei caracteristicilor fundamentale ale informatiilor: Confidentialitate, Integritate
si Disponibilitate, in literatura de specialitate referita ca triada CIA (Confidentiality,
Integrity and Availability).

Insa, in afard de protectia CIA, NIST, ISO, si alte organe de reglementare impun
asigurarea si altor atribute aditionale bazate pe CIA, precum dreptul de posesie a
informatiei, autenticitatea informatiei (asigurarea ca un mesaj, o tranzactie sau un alt
schimb de informatii provin din sursa pe care se pretinde cd este), non-repudierea
(incapacitatea de negare a faptului emiterii informatiei si verificarea cu usurintd a
emitentului), fiabilitatea (gradul de incredere).

Totodata, acestea subliniazd diversitatea formelor de manifestare a informatiei,
diversitatea dispozitivelor si tehnologiilor informationale si comunicationale in
procesele de stocare-prelucrare-transmitere etc.

Securitatea ciberneticad este un alt concept vehiculat la nivel international cu sens
apropiat de securitatea informatiei si securitatea informationald. Aceasta are sensul de
,-..orice securitate legata de spatiul cibernetic, care este un mediu complex ce apare in
procesul de interactiune a persoanelor, a software-ului si a serviciilor internet furnizate
prin dispozitive tehnologice sau retele integrate” (adaptat conform ISO/IEC 27032).

Securitatea cibernetica este abordatd la nivel de cadru comunitar in majoritatea
tarilor Uniunii Europene (UE) in baza directivelor europene si a recomandarilor ENISA
(European Union Agency for Network and Information Security).




1.2. Definirea notiunii de securitatea Informatiilor

Ca si actiunile prin care o organizatie isi apara angajatii si bunurile, securitatea
informatiilor este folosita in primul rand pentru a oferi asigurari ca drepturile care deriva
din proprietatea intelectuala sunt protejate in mod corespunzator.

Obiectivul principal al unui program pentru protectia informatiilor il reprezinta
asigurarea increderii partenerilor de afaceri, avantajul competitiv, conformitatea cu
cerintele legale si maximizarea investifiilor.

Indiferent de forma pe care o imbracd, mijloacele prin care este memorata,
transmisa sau distribuitd, informatia trebuie protejata.

Securitatea informatiilor are trei elemente principale:

e (Confidentialitatea — informatiile sunt accesibile doar persoanelor autorizate;

e Integritatea — asigurarea acuratetei si completitudinii metodelor prin care se
realizeaza prelucrarea informatiilor;

e Disponibilitatea — utilizatorii autorizati au acces la informatii si la activele
asociate in momente oportune.

Pentru a putea realiza un program de securitate eficient este nevoie de politici,
proceduri, practici, standarde, descrieri ale sarcinilor si responsabilitatilor de serviciu,
precum si de o arhitectura generala a securitatii.

Aceste controale trebuie implementate pentru a se atinge obiectivele specifice ale
securitatii si pe cele generale ale organizatiei.

Dependenta din ce In ce mai mare de sistemele informationale conduce la
cresterea tipologiei vulnerabilitatilor carora organizatiile trebuie sa le faca fatd. Mai
mult, problema protectie trebuie sd aiba in vedere de multe ori interconectarea retelelor
private cu serviciile publice. Daca la acest aspect mai adaugam si problema partajarii
informatiilor se contureaza un tablou destul de complicat In care implementarea unor
controale eficiente devine o sarcinad dificila pentru specialistul IT&C.

Multe din sistemele existente pe piatd au fost proiectate dupd metodologia
structuratd dar nu au avut ca principal obiectiv si asigurarea unui anumit grad de
securitate pentru ca la momentul respectiv tehnologia nu era atat de dezvoltata si nici
atadt de accesibild neinitiatilor. Odata insd cu proliferarea Internetului ca si mijloc
important al comunicarii moderne nevoia unor mecanisme de securitate proactiva a
devenit o certitudine. In practici remarcim ci multe institutii apeleaza la solutii tehnice
externe care sa le rezolve problemele de securitate fara a cauta sa-si identifice nevoile si
cerintele specifice.

Identificarea controalelor interne care sa asigure un grad corespunzator de
securitate activelor informationale ale unei institutii presupune o planificare riguroasa si
identificarea exacta a obiectivelor respectivei institutii.

Pentru a fi insa eficiente aceste controale trebuie sa aiba in vedere pe toti angajatii
si nu doar pe cei din compartimentul IT sau care au legatura directa cu acest domeniu.

Securitatea informatiilor nu este doar o problema tehnica. Ea este in primul rand
o problema manageriala.

Standardul de securitate ISO/IEC 27032 raspunde nevoilor organizatiilor de orice
tip, publice sau private, printr-o serie de practici de gestiune a securitdtii cibernetice.

Standardul poate fi folosit in functie de gradul de expunere a fiecarei organizatii
in parte, pentru a constientiza la nivelul conducerii aspectele legate de securitatea
informatiei, sau pentru a crea o culturd organizationala in ceea ce priveste securitatea
informatiilor, sau pentru a obtine certificarea sistemului de securitate.
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Gradul de expunere a sistemelor informationale variaza cu industria in care
activeaza fiecare organizatie. Cu cat acest risc este mai mare, atentia care trebuie
acordata securitatii datelor ar trebui sa fie mai mare.

Institutiile financiare, industria apararii, aerospatiald, industria tehnologiei
informatiei, industria electronica sunt sectoarele cu cel mai mare grad de risc in ceea ce
priveste securitatea informatiilor. Tot in aceastd categorie de risc ridicat intrd si
institutiile guvernamentale, motiv pentru care adoptarea unei culturi organizationale pe
baza standardului ISO/IEC 27032 are un rol fundamental.

Stabilirea cerintelor
Este important ca fiecare organizatie sd poata sa-si identifice propriile cerinte
de securitate. Pentru aceasta ea trebuie sa faca apel la trei surse principale:
e analiza riscurilor;
e legislatia existents;
e standardele si procedurile interne.

Folosind o metodologie corespunzatoare pentru a analiza riscurile organizatia isi
poate identifica propriile cerinte legate de securitate. Un astfel de proces presupune in
general patru etape principale:

¢ identificare activelor care trebuie protejate;

¢ identificarea riscurilor/amenintarilor specifice fiecarui activ;

e jerarhizarea riscurilor;

¢ identificarea controalelor prin care vor fi eliminate/diminuate riscurile

Nu trebuie insa trecute cu vederea nici aspectele financiare.

Fiind un obiectiv comun, dictat de cerintele de afacere, pentru cd pand la urma
orice activitate derulata de o organizatie are o rafiune economica, in implementarea unei
arhitecturi de securitate trebuie puse 1n balanta costurile si beneficiile.

Un mecanism de control nu trebuie sa coste organizatia mai mult decat bunul ce
trebuie protejat.

Stabilirea cerintelor de securitate, a masurilor necesare pentru a asigura nivelul

de control dorit, are o componenta deseori subiectiva, fiind dificil de cuantificat in temeni
monetari pierderea suferitd in cazul unui incident de securitate. Aspectele intangibile
precum alterarea imaginii organizatiei pe piatd, credibilitatea in fata clientilor sau
efectele indirecte ale unui incident de securitate major, sunt cel mai greu de apreciat.
Aceasta este ratiunea si pentru care adoptarea unor standarde si practici general
acceptate, sustinute de evaludri periodice independente este de recomandat.
Acest proces nu este unul static, altfel spus trebuie avute in permanenta in vedere
schimbadrile care intervin in viata organizatiei pentru a fi reflectate corespunzator in
planul de securitate. Daca spre exemplu apare o modificare legislativa cu impact asupra
institutiei, trebuie avut in vedere din nou modelul folosit pentru evaluarea riscurilor
pentru a vedea daca acesta reflecta riscurile aparute ca urmare a acestei modificari.

In acest sens, ISO/IEC 27032 propune o seric de obiective de securitate si
controale din randul carora profesionistii le pot selecta pe acelea care corespund afacerii
in care functioneaza.

Selectarea controalelor trebuie sa tind cont de specificul organizatiei. Nu toate
recomandarile pot fi aplicate, cum nu toate sunt justificate din punct de vedere al
costurilor.




Eficacitatea sistemului de securitate depinde de:

e stabilirea unor obiective de securitate care sa reflecte cerintele organizatiei;

e sprijinului conducerii;

e cxistenta abilitatilor necesare realizarii analizei riscurilor, a vulnerabilitatilor
si a analizei de impact;

e instruirea angajatilor;

e monitorizata controalelor implementate.

ISO/IEC 27032 a fost dezvoltat ca punct de plecare in dezvoltarea unui sistem de
management al securitatii specific fiecarei institutii in parte. De aici rezulta caracterul
sdu general, controalele prezentate in standard putand fi luate ca exemple pentru situatii
specifice fiecarei institufii In parte. Securitatea cibernetica include securitatea
informaticd/IT si se concentreaza pe protectia datelor, programelor si infrastructurilor
critice: retele Intranet-Extranet-Internet, computere, servere si alte elemente ale
infrastructurii IT comune si modul 1n care acestea pot fi utilizate impreuna, pentru a spori
beneficiile unei afaceri, organizatii sau stat, avand in vedere nu doar masurile protective,
ci si proactive. In linii mari, conceptul de securitate cibernetica din ISO/IEC 27032
corespunde definitiei securitatii informatiei conform ISO/IEC 27000, care se refera la
organizatii social-economice.

In Romania, prin Legea privind securitatea cibernetici a Romaniei, sunt puse in aplicare
masuri complexe de organizare si desfasurare a activitdtilor din domeniul securitatii
cibernetice si de asigurare a protejarii drepturilor si libertatilor fundamentale ale
cetatenilor in spatiul cibernetic. Veriga principald care leagad intre ele conceptele de
securitate examinate, precum si cu alte concepte conexe, cum ar fi continuitatea afacerii,
securitatea informatiei Intreprinderii, este managementul riscurilor. Standardul ISO
31000 se refera la toate riscurile in general, inclusiv la partea de securitate a informatiei.

Managementul
riscurilor {ISO 31000)

_ Continuitatea
-~ afacerii (IS0 22301)

r
F

(

Integrarea conceptelor si sistemelor adiacente de management al securitatii informatiei, al calitatii,
al continuitatii afacerii, al securitatii cibernetice si al securitatii informationale (Figura 1.1)

Prin analogie cu diagrama de mai sus, integrarea conceptelor de securitate in
cadrul unei singure pseudo-diagrame de tip Venn, permite intelegerea relatiilor dintre
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ele, inclusiv coraportul lor. Securitatea informationala constituie un mega-concept de cel
mai Tnalt nivel, care include in sine pe toate celelalte tipuri de securitate a informatiei ca
componente interdependente. La randul sau, in sfera securitatii informatiilor este inclusa
securitatea cibernetica (in Internet), securitatea mediatica si asa mai departe pana la cel
mai de jos nivel, ce include suporturile de informatii, codurile utilizate etc.

Securitatea informationala

Securitatea . . . .
calculatoarelor Securitatea Securitatea \ Securitatea Securitatea

(hard/soft) informaticd | cibernetica | informatiei mediatica

Ierarhia diferitelor tipuri de securitate si volumul lor sugestiv (Figura 1.2).

In diagrama este descrisa strategia de abordare a securitatii informatiei in
adancime, pe straturi, fiecare dintre ele cu problemele, metodele, solutiile si
mecanismele sale specifice de protectie. Apararea in adancime presupune plasarea
valorilor cat mai in interiorul ariei de protectie si protectia cu mai multe bariere
concentrice. In acest context este de mentionat cd compromiterea securititii la cel mai
de jos nivel duce la compromiterea securitatii la toate nivelurile, pana la cel mai de sus
nivel, si invers.

1.3. Sectiunile standardului de securitate ISO / IEC 27032.

1.3.1.Politica de securitate

Obiectivul politicii de securitate este sa ofere managementului institutiei sprijinul
necesar asigurarii securitatii informatiilor din cadrul organizatiei.

Conducerea oricarei institutii trebuie sa ofere suportul necesar prin elaborarea
unui document intitulat Politica de Securitate, document care trebuie adus la cunostinta
tuturor angajatilor.

Fara un astfel de document exista riscul ca rolurile i responsabilitatile relative la
asigurarea securitatii informationale sa fie gresit intelese. Nedezvoltarea unui astfel de
document si neaducerea la cunostinta angajatilor a politicii de securitate a companiei
induce de cele mai multe ori o stare de superficialitate in tratarea acestor aspecte.
Existenta unei viziuni clare a conducerii §i 0 comunicare efectiva a acesteia catre angajati
este fundamentala pentru asigurarea eficientei oricaror proceduri §i masuri de securitate
specifice.

1.3.2.Organizarea securitatii
Organizarea securitafii are ca obiectiv asigurarea unei administrdri unitare in
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cadrul organizatiei.

Fiecare utilizator al sistemului informational este responsabil cu asigurarea
securitatii datelor pe care le manipuleaza. Existenta unei structuri organizatorice unitare
care sd initieze si sd controleze implementarea mecanismelor de securitate in cadrul
organizatiei, presupune un punct central de coordonare — responsabil cu securitatea.

Rolul si atributiile persoanei care ocupd pozitia de responsabil cu securitatea
informatiilor se refera la coordonarea si urmarirea respectarii procedurilor si politicilor
de securitate.

Organizarea securitatii nu se limiteaza doar la personalul intern, trebuie avute in
vedere si riscurile induse de terti sau subcontractori care au acces la sistemul
informational. Acest risc nu este deloc de neglijat, ultimele tendinte ale pietei globale ne
aratd o reconsiderare a pozitiei companiilor fatd de externalizarea functiilor IT, tocmai
datorita riscului mare indus de subcontractarea acestora.

Obiectivul organizarii securitatii, asa cum este documentat in standard este si
mentinerea securitatii tuturor facilitatilor IT si activelor informationale accesate de catre
terte persoane, fiind recomandata stabilirea unui proces prin care accesul tertilor sa fie
controlat.

1.3.3. Clasificarea si controlul activelor

Masurile de protectie sunt proiectate in functie de gradul de senzitivitate, si de
semnificatia economicd a resurselor vizate. Perimetrele in care sunt amplasate
echipamentele de procesare, vor fi protejate cu bariere de acces suplimentare. La fel si
telecomunicatiile cu un nivel ridicat de confidentialitate ar trebui criptate. Pentru a avea
totusi o abordare coerentd asupra masurilor specifice de protectie, in functie de gradul
de senzitivitate al fiecdrei resurse in parte se practica o clasificare a informatiilor.

Clasificarea informatiilor este necesara atat pentru a permite alocarea resurselor
necesare protejarii acestora, cat si pentru a determina pierderile potentiale care pot sa
apara ca urmare a modificarilor, pierderii/distrugerii sau divulgarii acestora.

Obiectivul clasificarii este crearea premizelor necesare asigurdrii unei protectii
corespunzatoare valorii activelor institutiei. Toate activele organizatiei trebuie sa aiba
asociat un proprietar. Politica de securitate trebuie sa identifice angajatii cu rol de
proprietar, custode, client, utilizator.

1.3.4.Securitatea personalului

Cele mai multe incidente de securitate sunt generate de personal din interiorul
organizatiei, prin actiuni rau intentionate sau chiar erori sau neglijentd in utilizarea
resurselor informationale.

Standardul ISO/IEC 27032 trateaza riscurile de naturd umana ce pot fi induse din
interiorul organizatiei prin masuri specifice precum includerea responsabilitatilor legate
de securitatea informatiilor in descrierea si sarcinile de serviciu ale postului,
implementarea unor politici de verificare a angajatilor, incheierea unor acorduri de
confidentialitate si prin clauze specifice in contractele de munca.

Securitatea informatiilor este un aspect ce trebuie avut in vedere inca din etapa
de selectie a angajatilor. Angajatii trebuie monitorizati pe iIntreaga perioada de
valabilitate a contractului de munca si trebuie sd aiba cunostinta de prevederile politicilor
de securitate. Clauzele de confidentialitate, definirea conflictelor de interese, distribuirea
si divulgarea informatiilor trebuie avute in vedere pentru fiecare post 1n parte.

Pentru a evita neglijenta sau greselile de operare, utilizatorii ar trebui informati
cu privire la amenintdrile la care sunt supuse informatiile manipulate.
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Instruirea ar trebui sa ofere cunostintele necesare asigurarii securitatii acestora in timpul
programului normal de lucru.

Utilizatorii trebuie instruiti cu privire la procedurile de securitate ce trebuie
urmate si utilizarea facilitatilor IT in conformitate cu politica organizatiei.

Ar trebui sd existe un program coerent de instruire a angajatilor pe diverse
niveluri de interes, pe 1anga o instruire generald in gestiunea securitatii fiind necesare si
specializari pentru administratorii sistemului informatic in tehnologii de securitate
specifice.

Chiar daca securitatea unei anumite zone IT, cum ar fi securitatea retelei revine
unei entitdfi externe, este o practicd bund ca si in interiorul organizatiei sd existe
competentele si abilitatea de a evalua cum sunt satisfacute cerintele de securitate.

Instruirea este necesard si pentru a crea abilitatea de reactie la aparitia unor
incidente de securitate.

Raportarea incidentelor de securitate are ca obiectiv minimizarea efectelor
negative sau a incorectei functionari a echipamentelor. Monitorizarea unor astfel de
incidente permite determinarea performantei sistemelor de securitate i Tmbunatatirea
continud.

Politicile si procedurile de securitate trebuie implementate astfel Incat sa asigure
un raspuns consistent la astfel de incidente.

1.3.5.Securitatea fizica

Delimitarea zonelor securizate are ca obiectiv prevenirea accesului neautorizat
sau afectarea facilitatilor oferite de sistemul informational.

Aceasta sectiune vizeaza mecanismele prin care se asigurd securitatea fizica a
imobilului in care organizatia isi desfasoara activitatea.

Alt aspect important al securitatii fizice este cel legat de protectia echipamentelor,
prin prevenirea pierderii, distrugerii sau compromiterii functionarii echipamentelor care
pot afecta functionarea organizatiei.

Echipamentele de calcul trebuie sd fie protejate fizic Impotriva amenintarilor
voite sau accidentale. In acest sens trebuie dezvoltate standarde si proceduri pentru
securizarea atat a serverelor, cat si a statiilor de lucru ale utilizatorilor.

Masurile de control al accesului, implementate la nivelul aplicatiei, bazelor de
date sau retelei pot deveni inutile daca exista si o protectie fizica corespunzatoare.

1.3.6. Managementul comunicatiilor si al operarii

Operarea calculatoarelor trebuie sd asigure functionarea fara riscuri i in bune
conditii a resurselor organizatiei. Aceasta functie vizeaza atat echipamentele si aplicatiile
software, cat si celelalte elemente necesare procesarii informatiei si sustinerii functiilor
de afacere.

Practicile de control recomandate pentru asigurarea operarii de o maniera corecta
si sigurd, constau in documentarea procedurilor de operare, controlul modificarilor aduse
sistemului informatic, atat la nivel hardware cat si software, formalizarea tratarii
incidentelor de securitate si separarea responsabilitatilor.

Dinamica mediului informational datd de schimbarile tehnologice continue cat si
de aparitia de noi cerinte din partea afacerii supune sistemul informatic la noi dezvoltari.
Dezvoltarea si testarea modificarilor aduse sistemului existent pot cauza probleme
serioase operdrii curente.




Pentru a controla aceste riscuri sunt recomandate separdri clare ale
responsabilitatilor intre dezvoltare, testare si exploatare sustinute si de o separare a
mediilor folosite pentru aceste activitati.

Accesul programatorilor pe mediul de productie nu ar trebui permis, iar daca
anumite situatii exceptionale o cer, atunci ar trebui controlat indeaproape.

Planificarea capacitatii sistemului este un alt obiectiv al operarii calculatoarelor
care are ca obiectiv minimizarea riscurilor Intreruperii sistemului ca urmare a atingerii
capacitdtii maxime de procesare.

Asigurarea unei capacitati corespunzatoare de procesare implica o planificare
riguroasa a activitatilor sprijinite de sistemul informational.

Trebuie dezvoltate proceduri si mecanisme de raportare care sa identifice
utilizarea necorespunzatoare a resurselor precum si perioadele de utilizare.

Protectia Tmpotriva software-ului malifios este un aspect important intrucat cea
mai mare amenintare a activelor informatice este data de pierderea sau indisponibilitatea
datelor ca urmare a infestarii cu virusi informatici. In toate sondajele, virusii se afla
printre primele locuri ca sursa a incidentelor de securitate. Milioane de virusi informatici
sunt raportati anual. Protectia mpotriva virusilor nu o asigurda doar administratorul
sistemului, ci si utilizatorul.

Asigurarea integritatii datelor si a aplicatiilor software necesitd masuri de
protectie prin care sa se previna si sd se detecteze introducerea unor aplicatii ilegale in
sistemul organizatiei.

Aplicatiile tip antivirus trebuie instalate pe toate calculatoarele din sistem iar
utilizatorii trebuie instruifi cu privire la folosirea acestora.

Alte aspecte ce fac obiectul managementului operarii si comunicatiilor vizeaza:

e Intrefinerea sistemului, incluzand realizarea copiilor de siguranta, intretinerea
jurnalelor de operare, mentinerea inregistrarilor cu erori de operare si executie.

e managementul retelei, necesar asigurarii retelelor de calculatoare.

e manipularea si securitatea mediilor de stocare, pentru a preveni intreruperea
activitatilor afacerii.

e schimbul de aplicatii si date intre organizatii, pentru a preveni pierderea,
alterarea sau utilizarea improprie a informatiei.

Intretinerea sistemului are ca obiectiv mentinerea disponibilitatii si integritatii
serviciilor IT. Trebuie dezvoltate proceduri specifice care sa descrie actiunile prin care
se realizeaza intretinerea serviciilor si echipamentelor IT.

Intretinerea sistemului trebuie si fie un proces continuu care si includa
obligatoriu instalarea corectiilor de securitate a aplicatiilor, sistemelor de operare si
sistemelor de gestiune a bazelor de date, realizarea copiilor de sigurantd, jurnalizarea
activitatilor realizate in si de catre sistem.

Managementul retelei are ca obiectiv asigurarea protectiei datelor transmise prin
retea si a infrastructurii fizice a retelei.

Pentru protectia retelei sunt disponibile tehnologii specializate ce pot fi folosite
in implementarea masurilor de securitate si atingerea obiectivelor de control:

e filtru — set de reguli implementate la nivelul unui router sau firewall prin care
acesta permite tranzitarea sau nu a traficului catre si dinspre reteaua unei
companii;

e firewall — dispozitiv prin care este controlat traficul dintre refeaua companiei
si retelele externe acesteia;
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e Sistem pentru Detectarea Intruziunilor (IDS — Intrusion Detection System),
dispozitiv (hardware sau software) dedicat inspectarii traficului unei retele cu
scopul identificarii automate a activitatilor ilicite;

e criptare comunicatii — procesul prin care datele sunt aduse intr-o forma
neinteligibild persoanelor neautorizate;

e Retea Virtuala Privata (VPN — Virtual Private Network) - o retea care permite
comunicarea intre doud dispozitive prin intermediul unei infrastructuri publice
(nesigure)

e zona demilitarizata (DMZ) este o parte a retelei care permite accesul controlat
din reteaua Internet. Masinile dependente de accesul direct la reteaua Internet,
cum ar fi serverele de email si cele de web sunt adesea plasate in astfel de
zone, izolate de reteaua internd a organizatiei.

Masurile tehnice singure nu pot asigura nivelul de protectie necesar, fara un
management corespunzator. Standardul ISO/IEC 27032 prezintd controalele necesare
gestiunii corespunzatoare securitatii informatiei si a securitatii cibernetice.

Prevenirea distrugerii mediilor de stocare al carei efect s-ar concretiza in
intreruperea serviciilor sistemului informatic s-ar putea asigura prin controlarea si
protejarea mediilor de stocare. Trebuie dezvoltate proceduri prin care este controlat
accesul la orice mediu de stocare si la documentatia sistemului.

1.3.7. Controlul accesului

Confidentialitatea vizeaza protejarea informatiilor impotriva oricarui acces
neautorizat. Uneori este interpretat in mod gresit ca aceastd cerintd este specifica
domeniului militar si serviciilor de informatii care trebuie sa-si protejeze planurile de
lupta, amplasamentul depozitelor de munitie sau al rachetelor strategice, notele
informative. Este 1nsa la fel de importanta pentru o organizatie care doreste sd-si apere
proprietatea intelectuald, retetele de productie, datele despre personalul angajat, etc.
Pentru o institutie publica, datoritd caracterului informatiei pe care o gestioneaza este
important sa asigure in primul rand integritatea si disponibilitatea datelor.

Controlul accesului incepe cu stabilirea cerintelor de acordare a drepturilor de
utilizare a informatiilor.

Accesul la facilitatile si serviciile oferite de sistemul informational trebuie
controlat In functie de specificul si cerintele mediului in care isi desfagoara activitatea
organizatia.

Pentru a raspunde acestor cerinte sunt in general definite o serie de reguli de acces
corelate cu atributiile fiecarui utilizator al sistemului informatic.

Mentinerea acestor reguli in linie cu cerintele organizatiei implicd un proces de
gestiune a accesului utilizatorilor sistemului. Obiectivul acestui proces este sa previna
utilizarea neautorizatd a calculatoarelor.

Trebuie sa existe proceduri formale prin care sa se controleze alocarea drepturilor
de acces la serviciile si resursele IT.

Utilizatorii autorizati trebuie instruiti cu privire la maniera in care trebuie
raportate activitagile sau actiunile considerate suspecte.

Fiecare componenta a sistemului informational trebuie sd faca obiectul masurilor
de control al accesului, datele trebuie protejate indiferent de forma sau starea care le
caracterizeaza, fie ca este vorba de aplicatii software, sisteme de operare, baze de date
sau retele de comunicatii.
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Tehnologiile mai vechi de gestiune a bazelor de date precum Fox Pro, de exemplu, nu
pot asigura o protectie a informatiilor la nivelul bazei de date, acestea fiind stocate 1n
fisiere necriptate, accesibile oricarui utilizator, indiferent de drepturile de acces care i-au
fost atribuite la nivelul aplicatiei.

Sistemele de operare precum DOS sau Windows 95/98, XP nu au mecanisme de control
al accesului, nefiind posibild restrictionarea drepturilor de utilizare a datelor la acest
nivel. Standardul prevede insa masuri de control pentru fiecare nivel al sistemului
informational:

e controlul accesului la serviciile retelei - conexiunile la serviciile retelei trebuie
controlate iar pentru obtinerea accesului la astfel de servicii este recomandata
implementarea unei proceduri formale.

e controlul accesului la nivelul sistemului de operare — sistemul de operare
trebuie sd prevada masuri de restrictionare a accesului la date existente pe
calculatore.

e controlul accesului la aplicatii - prevenirea accesului neautorizat la
informatiile gestionate de aplicatiile software.

Oricat de elaborate ar fi masurile de control al accesului exista totdeauna
posibilitatea unei intruziuni, sau utilizarea inadecvata a resurselor existente.

Pentru a detecta potentialele activitati neautorizate este necesara monitorizarea
accesului si utilizarii sistemului informatic.

Monitorizarea are un caracter continuu si implica pastrarea si revizuirea
periodica a inregistrarilor cu evenimentele de sistem, si a activitatii utilizatorilor.

1.3.8. Dezvoltarea si intretinerea sistemului

Aproape mereu, atunci cand e vorba de dezvoltarea si implementarea unui sistem
informatic, cerintele de securitate sunt neglijate. Eforturile sunt indreptate mai mult spre
aspectele functionale si mai putin pe controlul riscurilor de integritate si confidentialitate
a informatiilor.

Organizatiile se expun la riscuri majore de operare ce pot rezulta in pierderi
financiare semnificative prin neglijarea unor masuri minimale de control al procesului
de dezvoltare si implementare.

Testarea aplicatiilor nu este formalizatad, ceea ce nu garanteaza calitatea
dezvoltarilor, programatorilor li se permite accesul la mediul de productie pentru
corectarea unor erori nedetectate in procesul de testare, inducand riscuri de integritate si
disponibilitate a datelor.

Aspectele de securitate nu trebuie neglijate in partea de dezvoltare si
implementare, desi acestea s-ar putea sa deranjeze si sd nu aducad aparent nici un
beneficiu. Fard a tine cont de recomandarile de control ale acestui proces, organizatia
riscd sa investeasca intr-o aplicatie sau echipament care s nu-i ofere nici o garantie
asupra informatiilor gestionate.

Obiectivele de control prevazute in aceastd sectiune a standardului sunt menite
sd asigure ca noile sisteme dezvoltate au prevazute mecanisme de securitate, prin:

e dezvoltarea cerintelor si analiza specificatiilor de securitate;
e validarea datelor de intrare
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controlul procesarii interne

autentificarea mesajelor transmise electronic

validarea datelor de iesire

utilizarea tehnicilor de criptare

utilizarea mecanismelor de semnare electronica

e protejarea codului aplicatiilor si a figierelor sistemului de operare

De asemenea, este necesara si asigurarea securitatii mediilor de dezvoltare si a
serviciilor suport. Mediile in care se dezvolta aplicatii sau proiecte noi trebuie strict
controlate. Mediul de testare trebuie separat de mediul de productie, datelor de test
asigurandu-li-se protectia corespunzatoare.

1.3.9. Planificarea continuitatii afacerii

Un plan de continuitate a afacerii reprezinta o serie de masuri de reactie in caz de
urgentd, de operare alternativa si de restaurare a situatiei in caz de dezastru pentru a
asigura disponibilitatea resurselor critice §i pentru a permite continuarea activitatii in
cazul unor incidente majore. Majoritatea companiilor nu au un astfel de plan de
continuitate, de cele mai multe ori aceste aspecte sunt neglijate sau sunt limitate la
achizitionarea unor echipamente de rezerva sau tolerante la defecte.

Scopul unui plan de continuitate este de a asista organizatiile in a continua sa
functioneze atunci cand activitatea normala este intrerupta. Este mult mai bine ca acest
lucru s fie planificat in avans, printr-o atitudine proactiva.

Planurile pentru continuitatea afacerii trebuie sa asigure disponibilitatea
proceselor considerate critice pentru functionarea organizatiei in cazul aparitiei unor
dezastre sau Intreruperi de functionare.

Asigurarea continuitatii afacerii presupune parcurgerea etapelor de documentare,
testare si implementare a planului de continuitate a afacerii.

Implementarea presupune instruirea personalului si dezvoltarea unor procese
speciale de gestiune a situatiei de criza, precum si de actualizare periodica.

1.3.10. Conformitatea

Proiectarea, operarea sau gestiunea sistemelor informationale pot face obiectul
unor reglementari, legi sau angajamente contractuale 1n ceea ce priveste securitatea.
Pentru a evita incalcarea dispozitiilor statutare sau legale, standardul prevede o
serie de masuri precum:
¢ identificarea legislatiei aplicabile
e utilizarea adecvata a licentelor software sau a materialelor protejate de
drepturi de autor
e protejarea inregistrarilor organizatiei (Inregistrari contabile, chei de criptare,
jurnale de activitate, medii de stocare, proceduri de lucru)
Pentru a asigura conformitatea cu politicile i standardele de securitate ale
organizatiei, securitatea sistemului informational trebuie revizuitd periodic pentru a
reflecta schimbarile tehnologice sau organizatorice.
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2. Clasificarea informatiilor

21. Notiuni introductive privind clasificarea moderna

a informatiilor

Clasificarea inseamna etichetari crescatoare ale documentelor sau informatiilor,
de la cel mai de jos nivel, unde se situeaza informatiile deschise su neclasificate, la cele
confidentiale, urcand spre informatii secrete si strict secrete.

In clasificarea informatiilor s-a plecat de la ideea ci informatiile care prin
compromitere pot costa viefi umane sunt marcate drept secret, in timp ce informatiile a
caror compromitere costd pierderea multor vieti umane sunt definite strict secrete.

Personalul din domeniu securitatii sistemelor sunt investifi cu drepturi diverse,
de a lucra cu anumite categorii de informatii. Pe lini accesului la unele categorii de
informatii, pentru exercitarea controlului lucrurile sunt destul de clare: un angajat poate
citi documentele dintr-o anumita categorie numai daca el are cel putin dreptul de accesare
a informatiilor din acea categorie sau din una superioara. Regula este ca informatiile pot
circula doar in sus, de la confidential la secret si strict secret, in timp ce in sens invers,
de sus 1n jos, pot circula doar daca o persoand autorizata ia decizia de declasificare a
acestora.

Se utilizeaza doua strategii de baza privind securitatea nationala, si anume:
e tot ceea ce nu este interzis este permis;
e tot ceea ce nu este permis este interzis.

Se apeleaza la doua tactici de implementare a strategiei fundamentale privind
protejarea informatiilor deosebite:
e controlul discretionar al accesului;
e controlul legal al accesului.

Prima tactica de control al accesului implementeaza principiul celui mai mic
privilegiu: nici o persoana, in virtutea rangului sau pozitiei ce o detine, nu are drepturi
nelimitate de a vedea informatiile deosebite, iar persoanele care au o astfel de facilitate
trebuie sa le vada numai pe cele care intra in sfera lor de activitate.

Controlul discretionar al accesului este aplicat printr-o matrice de control,
conform modelului prezentat in figura 2.1. Pentru fiecare persoana aflatd pe lista si
pentru fiecare informatie, matricea arata ceea ce poate face fiecare subiect cu obiectele
din lista: citire, scriere, executie, aprobare etc.

Subiect Obiect 1 Obiect 2 Obiect 3
Subiect 1 Executa Citeste Citeste
Subiect 2 Citeste Citeste/Scrie  |Aproba
Subiect 3 Citeste/Scrie Aproba Citeste/Scrie
Subiect 4 Aproba Executa Executa
Subiect 5 Executa Citeste Aproba

Figura. 2.1: Matricea de control al accesului.

Controlul legal al accesului 1si exercitd forta pe baza legilor existente (legea
securitatii nationale), prin care sunt stabilite doud tipuri de structuri de control:
ierarhizate si neierarhizate.

Structura ierarhizatd incadreaza informatiile senzitive in patru categorii: strict
secrete, secrete, confidentiale si neclasificate;
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In structura neierarhizata, sunt doui categorii: compartimentate si cu obiectii sau
ascunse vederii unor categorii de persoane. Compartimentarile pot avea nume scurte,
sugestive, care sd scoatd in relief anumite aspecte. Categoria cu obiectii priveste an
special nationalitatea potentialilor cititori si autori ai obiectelor.

Informatiile strict secrete, care sunt intr-o anumita masura compartimentare, se
numesc informatii senzitive compartimentate si presupun o atentie deosebitd la
intrebuintare. Doar o categorie de informafii este superioara acesteia din urma, si anume
despre informatiile din planul operativ integrat unic sau raspunsul national in caz de
razboi.

2.2. Clasificarea informatiilor

Guvernele pleaca de la o clasificare mai largd a informatiilor, si anume:
informatii subiective si informatii obiective (fatd de impartirea 1n clasificate si
neclasificate).

2.2.1. Informatiile subiective

Informatiile subiective au mai fost caracterizate si ca "secrete adevarate" sau
informatii operationale. Aceste informatii sunt unice pentru guvern, in sensul ca el decide
asupra modului in care se vor derula principalele activitatii ce-i revin. Cat timp guvernul
controleaza si protejeaza informatiile pe baza cérora ia decizii, acele informatii nu pot fi
dezvaluite independent de catre adversar.

Aceste informatii au urmatoarele caracteristici:

e dimensiune reduca — secretul poate fi exprimat doar prin cateva cuvinte; din care
cauza poate sa fie usor furat si distribuit altora;

e perceptibilitate universald — nu este nevoie de pregdtire speciala pentru a
intelege secretul, oricine poate sa-1 fure;

e supuse arbitrarului — pentru a intra In posesia lor un adversar le poate fura,
secretul nu poate fi descoperit independent;

e continutul poate fi schimbat — secretul poate fi modificat si in ultima clipa;

e sunt perisabile dupa scurt timp — secretele au o viata scurta, el poate fi tinut doar
pentru o perioada scurtd de timp.

2.2.2. Informatii obiective

Informatiile obiective sunt acelea care chiar daca sunt descoperite, dezvoltate sau
controlate de catre guvern, pot fi deja cunoscute sau descoperite independent de o alta
tard. In aceastd categorie intrd informatiile stiintifice sau secretele stiintifice. Aceste
informatii nu pot avea un control absolut, ele {in de natura lucrurilor nu de un secret.

Informatiile obiective au urmatoarele caracteristici:

e sunt confuze — de reguld, nu se bazeaza pe o formuld magica, pentru descrierea
informatiilor stiintifice sunt necesare rapoarte lungi, din aceastd cauza ele nu se
pot transmite usor;

e pot fi intelese numai de oamenii de stiinta;

e nu sunt supuse arbitrarului — si altii pot sa afle raspunsul la o anumita intrebare
stiintifica, daca formuleaza intrebarea respectiva,

e nu sunt supuse schimbarii — au caracter etern; un fenomen natural are o singura
valoare;

e pot avea o viatd lungd ca secret — altii pot descoperi informatiile in mod
independent, dar o astfel de descoperire necesita mult timp, ceea ce va conduce la
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pastrarea secretului pentru o lunga perioada de timp.

Informatiile tehnice — secrete obiective

O alta categorie de informatii nu se Incadreaza perfect in categoriile cunoscute,
obiective sau subiective, ele fiind informatiile tehnice, de genul proiectelor si executiilor
tehnice ale unor noi arme (de exemplu), diferite de caracterul stiintific al proiectarii, si
sunt cunoscute ca informatii tehnice vazute ca secrete obiective.

Caracteristicile informatiilor tehnice sunt asemandtoare celor stiintifice, dar
existd unele diferente. Fatda de informatiile stiintifice, informatiile tehnice nu sunt
fenomene naturale, ci inseamnd o metoda, un proces, o tehnica sau un echipament
angajate in crearea unui produs. Se poate afirma ca informatiile tehnice sunt utilizate
pentru exploatarea informatiilor stiintifice.

Secrete comerciale
Secretele comerciale includ informatiile despre procesele de fabricatie, retetele
unor produse, precum si alte informatii obiective care pot fi descoperite independent de
catre altii. Multe secrete comerciale sunt asemanatoare informatiilor stiintifice si tehnice.

2.2.3. Determinarea necesitatii clasificarii informatiilor

In cazul procesului de clasificare a informatiilor se parcurg trei etape:

e stabilirea nevoii de clasificare;
e determinarea nivelului clasificarii;
e determinarea duratei clasificarii.

Etapa de stabilire a nevoii de clasificare se realizeaza in cinci pasi, astfel:

e definirea cu exactitate a informatiilor de clasificat (optional, dar recomandat);

e stabilirea daca informatiile se incadreaza in unul din domeniile supuse
clasificarii;

e verificarea dacd informatiile se afla sub control guvernamental,

e determinarea daca dezvaluirea informatiilor poate conduce la producerea de
daune pentru securitatea nationala;

e specificarea precisa a nevoii de clasificare a informatiilor.

Determinarea nivelurilor clasificarii
La clasificarea unei informatii, acesteia i se va atribui un nivel de clasificare,
care va evidentia importanta relativa a informatiei clasificate.
Un sistem de clasificare eficient se bazeaza pentru niveluri de clasificare
definite cu mare claritate.

In legea 182/2002 privind protectia informatiilor clasificate, din Romania,
informatiile clasificate din clasa secretelor de stat sunt incadrate pe trei niveluri:

e strict secrete de importantd deosebitd — sunt informatii a caror divulgare
neautorizatd este de natura sa produca daune de o gravitate exceptionala securitatii
nationale;

e strict secrete - sunt informatiile a caror divulgare neautorizata este de natura sa
producd daune grave securitatii nationale;
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e secrete - sunt informatiile a caror divulgare neautorizata este de natura sa produca
daune securitatii nationale;

Determinarea duratei clasificarii

Guvernele clasifica informatiile si aplicd proceduri de securitate speciala
documentelor si materialelor ce le contin sau sunt purtatoare ale acestor informatii pentru
a preintampina obtinerea lor de catre adversari, cu intentia de a le folosi impotriva
detintorului autorizat. In consecint, se foloseste metoda clasificarii informatiilor pentru
a asigura pastrarea secretului.

In general, informatiile, oricat ar fi de pretioase, nu pot fi pastrate o perioada
nelimitata de timp fara sa fie aflate de adversari.

Chiar dacd informatiile pot fi pastrate ani multi fara a fi aflate de adversari, nu
este, de reguld, recomandat sa se pastreze perioade indelungate. Clasificatorii
informatiilor sunt cei ce vor hotari daca este cazul sa se specifice timpul de pastrare a
informatiei clasificate sau sa se indice momentul in care va interveni declasificarea
automata. Durata informatiilor clasificate trebuie sa fie atat de scurta cat sa nu genereze
costuri fara rost cu pastrarea lor. Nici duratele prea scurte nu sunt recomandate, deoarece
adversarii ar intra prea devreme in posesia lor si ar putea actiona pentru subrezirea
intregului sistem de securitate nationald. Deci, doar clasificatorul trebuie sa aiba grija
stabilirii duratei de clasificare.

Durata clasificarii informatiilor se determina prin una din urmatoarele metode:

e ca perioada de timp masurata de la data emiterii documentului;

e in functie de un eveniment viitor ce poate sd apard Inaintea operatiunii de
declasificare;

e daca data, respectiv evenimentul nu pot fi specificate, atunci documentul
continand informatii clasificate va fi marcat, pentru a se identifica institutia aflata
la originea lui, ce va avea si sarcina declasificarii.

2.3. Declasifcarea si degradarea informatiilor clasificate

Atunci cand se realizeaza clasificarea informatiei se au in vedere anumite cerinte.
Cand, din diferite cauze, se schimba circumstantele, firesc, si cerintele Indeplinite initial
se modifica, caz In care informatiile clasificate se declasifica sau trec pe un nivel inferior
de clasificare.

Declasificarea informatiilor se efectueaza de catre reprezentanti ai guvernului,
carora le revine misiunea de declasificare. Trebuie facuta diferenta intre declasificarea
informatiilor si declasificarea documentelor sau materialelor. Ultima categorie poate fi
efectuata si de catre contractorii guvernamentali.

Degradarea informatiilor clasificate inseamni reducerea nivelului clasificarii. in
acest mod, informatiile stric secrete pot fi degradate la nivelul secret sau confidential.
Informatiile secrete pot fi degradate in informatii confidentiale, iar cele confidentiale pot
fi declasificate sau, daca este cazul, ridicate pe un nivel superior.

Degradarea se efectueaza de catre persoanele care au clasificat initial
informatiile, de catre succesorii acestora, sefii lor sau sa catre alti oficiali.
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10.

Principiile protejarii informatiilor speciale

Pentru protejarea informatiilor speciale se pot defini zece principii:

principiul delimitirii autorizarii — repartizarea informatiilor pe tipuri va consta
intr-o grupare ierarhicad plus suma compartimentarilor in care se regaseste
informatia. Autorizarea unei persoane presupune stabilirea sferei de exercitate a
functiei si ea constd din autorizarea pe criteriul ierarhic al persoanei plus suma
autorizarilor compartimentarilor persoanelor din subordinea sa.

principiul securitatii simple — nici o persoana, dintr-o anumita subordonare, nu
trebuie sa vada informatia unei categorii care depaseste autorizarea sa.
principiul stea — nici o persoana nu va scrie ceva pe obiectele dintr-o categorie
inferioara celei la care persoana are acces.

primul principiu al integritatii — nici un program de calculator nu va accept
informatii de la un program inferior lui, pe linia privilegiilor;

al doilea principiu al integritatii — nici un program pentru calculator nu va scrie
ceva intr-un program superior lui, prin prisma privilegiilor;

principiul etichetarii — fiecare purtator de informatii va fi etichetat clar cu
categoria informatiilor continute, in format accesibil omului si in format sesizabil
de catre echipamentele periferice;

principiul clarificarii — nici o persoana sau procedura nu va schimba categoriile
existente ale informatiilor si nici autorizarile existente, conform unor proceduri in
vigoare;

principiul inaccesibilitatii — nici o informatie nu va fi ldsata la dispozitia altor
persoane sau procese, cu exceptia celor consemnate prin norme interne;
principiul verificabilitatii — pentru toate activititile semnificative pe linia
securitatii se vor crea inregistrari imposibil de sters, cu rolul facilitarii verificarii
sistemului.

principiul increderii in software — cit timp nici un calculator nu poate controla
perfect respectarea principiilor anterioare, dar, totusi, efectueaza activitati utile,
increderea in software va permite aparitia unor exceptii de la reguld, daca este
cazul.

Existd patru moduri de functionare prin care sistemele de prelucrare automata a

datelor pot asigura protectia informatiilor speciale:

modul dedicat — toate informatiile prelucrate de sistem fac parte din aceeasi
categorie, iar persoanele sistemului posedd autorizatie de acces la categoria
respectiva;

modul sistem superior — informatiile prelucrate de sistem pot sd apartina unor
categorii diferite, dar toate persoanele angajate in aceastd operatiune poseda
autorizatii care sa le ofere accesul la nivelul cel mai ridicat al informatiilor
prelucrate;

modul controlat — un sistem poate prelucra informatii din categorii diverse si
persoanele sa aiba autorizatii diferite, iar sistemul se va baza pe restrictii fizice,
prin care sa se respecte toate principiile securitatii informatiilor — operatiune
destul de dificila.
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o  Modul securitdtii stratificate — sistemele prelucreaza informatii apartinand
diverselor categorii, iar personalul, de asemenea, dispune de autorizatii diferite.
firmware — softul aflat in memoria ROM) rezolva o astfel de problema a "turnului
Babel" al securitdtii sistemului, asigurdndu-se realizarea tuturor principiilor
enuntate anterior.

2.5. Protejarea mediilor de stocare a informatiilor

Toate mediile de stocare care contin informatii obtinute In urma prelucrarii
automate a datelor trebuie sa fie catalogate ca documente ale prelucrarii automate a
datelor. Acestea pot fi CD-uri, DVD-uri, benzi magnetice, diskete, hardiscuri, circuite
electronice etc. Regimul lor de lucru trebuie sa fie similar documentelor ce ar contine
aceleasi date in conditiile prelucrarii traditionale.

Toate materialele intermediare si informatiile obtinute in timpul prelucrarii
automate a datelor trebuie sa fie considerate ca materiale auxiliare. Acestea includ
materiale anulate (benzi si discuri magnetice, hartie tiparita, benzi tusate etc.) si trebuie
sd fie supuse clasificarilor in functie de informatiile ce le contin.

Stergerea informatiilor clasificate este o operatie de importanta deosebita.

Persoanele care autorizeaza operatiuni de prelucrare automata a datelor trebuie
sa verifice existenta unei fise de securitate, care sa contind categoria persoanei
executante, categoria informatiilor prelucrate si instructiuni privind statutul informatiilor
rezultate. Se vor consemna, de asemenea, date privind durata prelucrarii, timpul de
utilizare a componentelor bazei de date, generatiile retinute (fiu, tata, bunic) astfel incat
sd poata fi reconstituitd baza de date in caz de avarii, precum si alte cerinte pe linia
pastrarii copiilor de siguranta.

2.5.1.Marcarea materialelor cu regim special

Documentele aflate sub regim special trebuie sa fie numerotate si inregistrate
pentru a se putea sti ce s-a folosit sau ce s-a vazut din ele.

Toate documentele obtinute din prelucrarea automatd a datelor (hartia de
imprimantd) trebuie sa fie marcate astfel incat sa fie vizibila categoria din care fac parte,
prin plasarea marcajului in colful din dreapta sus, precum si in partea inferioara a fiecarei
pagini, la care se va adduga si numarul de exemplare al fiecarui document.

In cazul prelucririi automate a datelor, un ecran cu informatii este tratat ca o
pagind de document, si incadrarea Intr-o categorie sau alta se va face pe o linie distincta
a acestuia.

Marcarea in cod masina trebuie sa se efectueze prin coduri sesizabile de
echipamente, astfel incat sa rezulte foarte clar din ce categorie fac parte informatiile
prelucrate si la ce operatiuni pot fi supuse. Codul trebuie sa fie una dintre primele
informatii ce vor fi date sistemului, astfel incat sa nu fie posibila accesare altor date
inainte de a se sti statutul lor. Codul poate fi ultimul caracter al numelui fisierului, iar
caracterul folosit sa aiba valorile:

e S —special;
C — confidential;
P — private;
R — cu restrictii;
N — neclasificate.
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Marcarea fizica se refera la toate suporturile supuse prelucrarii automate a
datelor. Marcajul trebuie sd reziste n timp si sd nu fie afectat sau sa afecteze prelucrarea
automatd a datelor. Marcarea se poate realiza chiar pe suport sau pe ambalajul care-1
contine. Suporturile reutilizabile trebuie sa fie marcate cu etichete adezive sau creioane
ce pot fi sterse ulterior.

Marcarea suporturilor de hartie au marcajul prin culori distincte: orange —
control special, roz — confidential, verde — privat, galben — cu restrictii, albe — comune.
Daca numai o parte a pachetului contine informatii protejate, tot volumul va capata
acelasi statut.

Marcarea cutiilor si a carcaselor este necesard atunci cand suporturile de
memorare sunt pastrate n astfel de conditii, care in care se impune etichetarea clara a
acestora, precum si scrierea fisierelor continute de suporturile din interior.

Marcarea benzilor magnetice se face cu etichete lipite chiar pe banda, fara sa
afecteze prelucrarea datelor.

Marcarea pachetelor de discuri se realizeaza cu carioca in mijlocul acestora.

Marcarea microfilmelor se face pe prima imagine cadru sau pe cutie, cu carioca.

2.5.2.Pastrarea si distrugerea mediilor de pastrare a informatiilor

Mediile pe care pastreaza date supuse prelucrdrii automate a datelor si cele
auxiliare se pastreaza in camere speciale.

Documentele ce contin informatii aflate sub un control special se pastreazd in
seifuri sau in locuri protejate prin sisteme speciale.

Operatiunea de distrugere trebuie sd urmeze proceduri speciale. Cea mai buna
cale de distrugere este arderea, folosita, de regula, pentru gunoaie informatice adunate
in pungi speciale. La operatia de distrugere vor participa doua persoane, care vor tine un
registru special de consemnare a materialelor ce se distrug. Cenusa trebuie sa fie
impragtiata pentru eliminarea oricdrei posibilitdti de reconstituire a datelor distruse.

Transformarea in pastd este posibild doar pentru reziduurile din hartie.

Faramitarea se aplica pentru hartie, indigo, banda magneticd, microfilme.
Inaintea acestei operatiuni, in cazul benzilor magnetice trebuie tiiati intreaga rola.
Procedurile internationale prevad ca particulele rezultate Tn urma acestei operatii sa nu
fie mai mari de 1/32inch (0,0125mm). Procedura de faramitare se aplica, de obicei,
inaintea arderii.

In cazul mediilor magnetice refolosibile, dacd acestea de refolosesc in aceeasi
unitate, noul utilizator trebuie sa aibd cel putin aceeasi autorizare pe linia accesului la
informatii ca si precedentul. Daca se utilizeaza in afara unitdfii emitente, vor fi luate
masuri suplimentare si nu se va declara utilizarea anterioara.

2.6. Clasificarea informatiilor organizatiilor

La nivelul unei organizatii, informatiile se incadreaza pe mai multe categorii, in
acelasi mod ca si informatiile nationale. Aceste categorii sunt:

Informatii care necesiti un control special — sunt acele informatii cunoscute ca
fiind strict secrete. La nivelul organizatiei acestea se numesc speciale, si sunt marcate cu
S. In aceasti categorie intrd informatiile si materialele a caror dezvaluire ar duce la
pierderea a 10% din profitul brut anual.
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Informatii confidentiale la nivel de unitate, notate cu C, si care corespund
informatiilor secrete la nivel national. Aceastd incadrare se atribuie informatiilor si
materialelor a caror compromitere ar duce pa pierderea unui procent din profitul anual
net.

Informatiile private, notate cu P, cuprind informatiile si materialele a caror
compromitere poate prejudicia statutul unei persoane din unitate sau al corporatiei.

Informatii de uz intern, notate cu R, nu fac parte din categoriile anterioare, dar
prezinta restrictii in utilizare.

Informatii publice, sau informatii neclasificate, sunt notate cu N.

La nivel guvernamental, orice informatie neincadratd intr-una din categoriile
speciale, sub incidenta legii accesului liber la informatiile publice, poate fi publicatd de
orice organ de presa scrisa, video sau audio, sub motivatia ca "tot ceea ce nu este interzis
este permis".

La nivelul organizatiilor private, lucrurile stau invers, doar informatiile care sunt
specificate "pentru public" pot fi facute publice, mergandu-se pe principiul "tot ceea ce
nu este permis este interzis".

Un tratament special il au informatiile solicitate de organismele guvernamentale
de la unitatile private.

2.6.1. Criterii de clasificare a informatiilor la nivelul organizatiilor

Valoarea — constituie criteriul principal de clasificare. Dacd o informatie este
valoroasd pentru o organizatie sau pentru concurentii ei, atunci ea trebuie sa fie
clasificata.

Virsta — conduce la stabilirea unei valori diferentiale. Cu cat vechimea este mai
mare, cu atat informatiile pierd din valoare. De regula, in domeniul apararii, informatiile
clasificate se declasificd dupd un anumit numar de ani.

Uzura morala — ca si la mijloacele fixe, atunci cand informatiile sunt inlocuite
de altele noi, sau cand in organizatie s-au produs modificari radicale, vechea clasificare
devine perimata si va fi inlocuita cu alta.

Asocierea cu persoanele — are influenta in procesul de clasificare in functie de
importanta persoanelor care reglementeaza regimul datelor personale.

2.6.2. Proceduri de clasificare a informatiilor

In procesul de clasificare, trebuie urmariti anumiti pasi, dupa o anumita ordine
de prioritate, astfel:

e identificarea administratorului/custodelui;

e specificarea criteriilor dupa care vor fi clasificate si etichetate informatiile;

e clasificarea datelor dupa proprietar, care devine subiect supus auditarii
efectuate de un superior;

e precizarea si documentarea oricaror exceptii de la politicile de securitate;

e precizarea controalelor aplicate fiecarui nivel de clasificare;

e specificarea procedurilor de declasificare a informatiilor sau pentru
transferarea custodiei unei alte entitati,

e crearea unui program de constientizare la nivel de organizatie despre
controalele pe linia clasificarii informatiilor.
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2.6.3. Roluri si responsabilititi in procesul de clasificare a informatiilor

Principalele roluri in procesul de clasificare le au proprietarul, utilizatorul sau
custodele datelor clasificate.

Proprietarul informatiilor poate fi administratorul sau directorul unei
organizatii. O astfel de persoana raspunde de averile informationale incredintate. Spre
deosebire de custode, proprietarul are responsabilitatea finald a protectiei datelor si
raspunde 1n fata legii in cazul neachitarii de aceasta obligatie. Cu toate acestea, tendinta
actuald este de deplasare in afara unitatii, de externalizare, prin semnarea actelor de
custodie.

Printre responsabilitatile unui proprietar se afla:

e intreprinde demersuri pentru stabilirea nivelului de clasificare a informatiilor,
care inseamna, de fapt, cerinfele organizatiei de protejare a acestora;

e cfectueaza verificari periodice ale clasificarilor existente, in vederea adaptarii la
cerintele organizatiei;

o delegd responsabilitatea protejarii datelor catre un custode specializat si
autorizat.

Custodele informatiilor este cel care presteaza un serviciu externalizat
organizatiei, delegandu-i-se responsabilitatile pe linia protejarii informatiilor. Acest rol
este indeplinit de specialisti In tehnologii informationale. Dintre obligatiile acestuia,
amintim:

e cfectueaza copii de siguranta periodice si teste de rutind a validitatii datelor;

o efectueaza restaurdri de dare din copiile de sigurantd, cand este cazul;

e Intrefine datele inregistrate, in concordantd cu politicile de clasificare a
informatiilor.

De multe ori, custodele are si obligatia alcatuirii schemei de clasificare a
informatiilor, preluand aceste prerogative de la proprietarul lor.

Utilizatorul. Un utilizator final este considerat orice persoana, operator, angajat,
persoana din afara, care foloseste informatiile. El este considerat consumator de date care
are nevoie, zilnic, sa acceseze informatii pentru a-si duce la indeplinire obligatiile de
serviciu ce i revin.

Obligatiile utilizatorilor sunt:

e de aurma intocmai procedurile de functionare, definite prin politicile de securitate
ale organizatiei, si sd respecte normele publicate privind utilizarea informatiilor;

e si acorde toata atentia mentinerii informatiilor In timpul activitatii prestate, dupa
cum se stipuleaza in politicile de utilizare a informatiilor emise de organizatia
proprietard. Ei trebuie sd asigure protejarea Tmpotriva accesului neautorizat la
informatiile clasificate;

e sa foloseasca resursele informationale ale firmei numai in scopul urmarit de
aceasta, nu si in scop personal.
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3. Controlul accesului in sistemele informatice

3.1. Tipuri de control al accesului in sistem

Controlul accesului in sistem este implementat pentru reducerea riscului la care
sunt supuse sistemele si pentru reducerea eventualelor pierderi. Controlul poate fi
preventiv, detectiv sau corectiv.

Controlul preventiv are ca scop preintdmpinarea aparitiei unor incidente in sistem.
Controlul detectiv presupune descoperirea unor aparitii ciudate in sistem, iar controlul
corectiv este folosit pentru readucerea la normalitate a sistemului dupa anumite incidente
la care a fost expus.

Pentru a putea fi atinse obiectivele enumerate mai sus, controalele pot fi
administrative, logice sau tehnice si fizice.

Controlul administrativ este exercitat prin politici si proceduri, instruire cu scop
de constientizare, verificari generale, verificari la locul de munca, verificarea pe timpul
concediilor si o supraveghere exigenta.

Controlul logic sau tehnic cuprinde restrictii la accesarea sistemului i masuri
prin care se asigura protectia informatiilor. Din aceasta categorie fac parte sistemele de
criptare, cardurile de acces, listele de control al accesului si protocoalele de transmisie.

Controlul fizic este reprezentat de garzile de paza si protectie, securitatea
cladirilor: sisteme de incuiere a usilor, securizarea camerelor cu servere, protectia
cablurilor, separarea atributiilor de serviciu, si nu in ultimul rand realizarea copiilor de
sigurantd a fisierelor.

Controalele vizeaza responsabilizarea persoanelor care acceseaza informatii
sensibile. Responsabilizarea este infaptuita prin mecanisme de control al accesului care
necesita, la randul lor, exercitarea functiilor de identificare, autentificare si auditare.
Controalele trebuie sa fie in deplind concordanta cu politica de securitate a organizatiei,
iar procedurile de asigurare au scopul de a demonstra ca prin mecanismele de control se
implementeaza corect politicile de securitate pentru intregul ciclu de viatd as sistemului
informational.

3.1.1.Modele de control al accesului

Controlul accesului de catre un subiect asupra unui obiect presupune stabilirea
unor reguli de acces. Aceste reguli pot fi clasificate 1n trei categorii sau modele: controlul
obligatoriu al accesului, controlul discretionar al accesului si controlul nediscretionar al
accesului.

Controlul obligatoriu al accesului — in acest caz, autorizarea accesului unui
subiect la un obiect depinde de efichetd, care va specifica nivelul de autorizare al
subiectului precum si clasificarea sau senzitivitatea obiectului. Controlul bazat pe reguli
de acces este un tip aparte de control obligatoriu al accesului, pentru ca el este posibil
doar pe baza de reguli si nu doar pe baza identitatii subiectilor si obiectelor. (un subiect
trebuie sd aiba si dreptul sa acceseze un obiect anume).

Controlul discretionar al accesului — in acest caz subiectul are autoritatea in
cadrul unor limite bine stabilite, sa specifice obiectele care pot fi accesibile. Se poate
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folosi o listd de control al accesului al subiectilor la obiect. Acest tip de acces este folosit
in situatii locale, dinamice, in care se lasa la discretia subiectilor specificarea tipurilor de
resurse permise utilizatorilor sd le acceseze.

Cand un utilizator, in conditii bine specificate, are dreptul sd modifice controlul
accesului pentru anumite obiecte, se spund cd avem un "control discretionar al accesului
directionat catre utilizator". Un control bazat pe identitate este un alt tip de control
discretionar al accesului care se bazeaza pe identitatea unei persoane.

Controlul nediscretionar al accesului — o autoritate centrala stabileste subiectii
care pot sa aiba acces la anumite obiecte, In functie de politica de securitate
organizationala. Controlul accesului poate sa se bazeze pe rolul individual intr-o
organizatie (control bazat pe sarcini). Acest tip de control nu necesitd schimbari atunci
cand un rol va fi jucat de o alta persoana.

3.1.2.Forme combinate de control

Prin combinarea controlului preventiv si detectiv cu mijloacele celorlalte tipuri de
control — administrativ, tehnic (logic) si fizic — se ob{in urmatoarele combinatii:
e preventiv — administrativ;

e preventiv — tehnic;
preventiv — fizic: / l\

o detectiv-
‘ Tehnic | Fizic

Control preventiv

administrativ; Administrativ

o detectiv-tehnic;
detectiv — fizic. W

Control detectiv

Fig.3.1: Combinarea formelor de control

In figura 3.1 se prezintd schematic aceste perechi.

Controlul preventiv — administrativ

In acest caz accentul se pune pe mecanismele software care contribuie la
atingerea obiectivelor controlului accesului. Aceste mecanisme cuprind politicile si
procedurile organizationale, verificdrile de fond 1nainte de angajare, practicile de
incetare a contractului de munca in conditii normale si anormale, planificarea plecarilor
in concediu, etichetarea sau marcarea materialelor speciale, supravegherea mai exigenta,
cursuri de instruire in scopul constientizarii importantei securitatii, constientizarea
modului de comportare precum si procedurile de semnare a contractului in vederea
obtinerii accesului la sistemul informational si la retea.

Controlul preventiv — tehnic

Acest tip de control vizeaza utilizarea tehnologiilor pentru consolidarea
politicilor de control al accesului. Controlul tehnic se mai numeste si control logic si
poate fi realizat prin sistemele de operare, prin aplicatii sau printr-o componenta
suplimentara hard/soft. Dintre aceste controale, fac parte: protocoalele, criptarea,
cardurile de acces inteligente, biometria, pachetele software pentru realizarea controlului
local sau de la distanta, parolele, meniurile , softul de scanare a virusilor etc.

Protocoalele, criptarea si cardurile inteligente sunt mecanisme tehnice de
protejare a informatiilor si parolelor impotriva eventualelor deconspirari.
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Biometria apeleaza la tehnologii precum amprenta digitalda, a retinei, irisului
pentru autentificarea solicitantilor de accesare a resurselor sistemului.

Pachetele software ce realizeaza controlul accesului gestioneaza accesul la
resursele ce detin informatii aflate pe plan local sau la distanta.

Controlul preventiv — fizic

Aceste masuri de control sunt de tip intuitiv. Ele vizeaza restrictionarea accesului
fizic in zonele ce confin informatii sensibile ale sistemului. Zonele respective sunt
definite printr-un asa zis perimetru de securitate, aflat sub controlul accesului.

In aceasta categorie intra imprejmuirile cu gard, ecusoanele, usile multiple (dupa
trecerea printr-o usd, aceasta se blocheaza automat, iar la urmatoarea trebuie cunoscut
sistemul de deschidere, persoana fiind captiva intre doud usi - usi capcand), sisteme de
intrare pe baza de cartela magnetica, aparatura biometrica pentru identificare, serviciul
de paza, sisteme de control al mediului, schita cladirii si a cailor de acces, locurile special
amenajate pentru depozitarea mediilor de stocare a datelor.

Controlul obiectiv — administrativ
In parte, acest tip de control se suprapune peste controlul preventiv-
administrativ, pentru cd acestea pot fi exercitate cu scopul prevenirii posibilelor incélcari
ale politicilor de securitate sau pentru detectarea celor in curs. Din aceasta categorie fac
parte procedurile si politicile de securitate, verificarile de fond, planificarea plecarilor in
concediu, marcarea sau etichetarea documentelor speciale, instruiri §i cursuri, revizuirea
inregistrarilor cu scop de auditare.

Controlul detectiv — fizic
Acest tip de control urmareste evidentierea violarii politicii de securitate folosind
mijloacele tehnice. Aceste masuri se referd la sistemele de detectare a intrusilor si la
rapoartele privind violarile securitatii, generate automat pe baza informatiilor colectate.
Rapoartele pot evidentia abaterile de la functionarea normala sau sa detecteze semnaturi
cunoscute al unor episoade de acces neautorizat. Datoritd importantei lor, informatiile
folosite 1n auditare trebuie sa fie protejate la cel mai inalt nivel posibil din sistem.

Controlul detectiv — fizic
Acest tip de control necesita interventia omului pentru evaluarea parametrilor pe
care 1i ofera senzorii sau camerele video pentru a stabili daca exista un pericol real pentru
sistem. In acest caz, controlul se exercita prin camere video, detectoare termice, de fum
si de miscare.

3.2. Identificarea si autentificare

In orice sistem de bariere fizice, sistemul de securitate trebuie sa discearna care
sunt persoanele autorizate, care sunt vizitatori si care sunt categoriile neautorizate.
Autentificarea poate fi realizatd de corpul de paza, de alte persoane care se ocupa de
controlarea accesului sau de sisteme automate specializate.

Identificarea si autentificarea persoanelor se efectueaza in patru moduri:

e ceva aflat in posesia persoanei — chei, cartele magnetice, cartele speciale,
echipamente de identificare personala si jetoane. Acestea permit un prim pas
de accesare a sistemului si existd marele pericol al pierderii lor sau de
instrdinare spre utilizarea de catre alte persoane.
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ceva care individualizeazd persoana — aceastd metoda presupune
identificarea biometrica, care poate fi datd de: amprenta digitala, a buzelor,
semnatura, vocea, forma mainii, imaginea retinei, venele de pe fata externa a
mainii, liniile din palma, imaginea fetei etc. Toate aceste tehnici sunt foarte
scumpe, in comparatie cu cele clasice, si deseori sunt incomode sau neplacute
la utilizare.

e ceva ce persoana stie — o parold, doar cd aceasta se afla la discretia oamenilor
si securitatea sistemului depinde de modul de pastrare a secretului ei sau de
usurinta cu care poate fi aflata.

o locul geografic — unde este inregistrat calculatorul.

Metodele de control al accesului trebuie sa se bazeze pe cel putin doua din cele
patru enumerate mai sus, de cele mai multe ori se apeleaza la combinatiile carteld- parola,
cheie-parola, jeton-parold. In ultimul timp se recomanda sa se foloseasci si un al treilea
elemente — cel biometric.

3.2.1.Principiile de baza ale controlului accesului

Ca principiu general, simpla posesie a unui element de control al accesului nu
trebuie sa constituie si proba accesului privilegiat la informatiile importante ale firmei,
intrucat el poate fi dobandit si pe céi ilegale dau poate fi contrafacut.

Un al doilea principiu arata ca atunci cand valorile patrimoniale sunt deosebit
de importante si mecanismul de protectie trebuie sa fie pe masura, iar persoanele cu
drept de acces sa fie cat mai putine.

Al treilea principiu, de reguld aplicat informatiilor secrete, este acela cd nici unei
persoane nu trebuie sa i se garanteze accesul permanent, gestiunea sau cunoasterea

informatiilor secrete numai pe motivul pozitiei ierarhice pe care o detine.

Fiecare centru de prelucrare automata a datelor cu mai mult de 25 de angajati
trebuie sa apeleze la sistemul ecusoanelor si la biometrie, ca masuri suplimentare fata de
protectiile realizate prin alte metode privind accesul in cladire.

Locurile care nu dispun de usi ce pot fi Incuiate trebuie sd aibd intrarile
supravegheate, iar o persoana sa raspunda de aceasta operatiune. Cu acelasi scop, poate
fu utilizata si televiziunea cu circuit inchis, cu conditia ca o persoana sa nu supravegheze
mai mult de trei monitoare.

Controlul accesului prin obiecte

Una din metodele folosite pentru accesul in cladiri sau sali este utilizarea unei
cartele de plastic sau a unui jeton, care oferd informatii despre purtator, cum ar fi:
numele, adresa, codul cardului, contul bancar, informatii medicale, drepturi de acces.
Toate aceste informatii pot fi codificate prin coduri de bard, peliculd magnetica,
microprocesor. Unele carduri contin si fotografia titularului.

Existd si carduri inteligente care se utilizeazd pentru criptarea si decriptarea
datelor, semnarea mesajelor si introducerea de plati electronice. Aceste carduri
controleaza accesul in cladire, la locurile de parcare, in sili, la calculator si la alte date
personale ale detinatorului.

Se mai pot folosi si ecusoane active, care realizeaza identificarea prin frecvente
radio, sau prun infrarosu, putandu-se citi cartele de la cativa metri.

Majoritatea cartelelor sunt auto-exprinate, cu ajutorul unor tehnologii termice sau
a unor vopsele speciale.
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Controlul accesului prin biometrie

Principalele elemente ale corpului uman care se folosesc pentru identificarea
individului sunt: recunoasterea fetei, amprenta digitald, recunoasterea irisului si
recunoasterea formei mainii.

In tabelul 3.1 se prezintd o comparatie a celor patru tehnologii biometrice functie

de performante si costuri.

Tabelul 3.1
Compararea principalelor tehnologii biometrice
Caracteristici Recunoa§terea An.lp.ren'ta Rech.loast.e €1 Forma mainii
fetei digitala irisului
Rata respingerilor eronate  |3,3+70% 0,2+36% 1,9+6% 0+5%
Rata acceptarilor eronate 0,3+5% 0+8% <1% 0+2,1%
Timpul pentru o verificare |10 sec 9+19 sec 12 sec 6+10 sec
Mairimea probei culese 84+1300 KB  |250+1000 KB |512 Bytes 9 Bytes
Pretul echipamentelor Moderat Mic Mare Moderat
Factorii care afecteaza Lumina, Murdaria, Vederea slaba, |Rani, artrita,
probele luate orientarea fetei, |degetele incruntarea, umflaturi
ochelarii deshidratate sau |reflexia
accidentele

Controlul accesului prin parole

Parolele sunt utilizate pentru a permite accesul la un calculator, fie ca utilizator,
fie sub forma grupurilor de utilizatori, fie ca personal al sistemului de prelucrare
automata a datelor. Dupa identificarea persoanei si eventual oferirea unei cartele de
acces, utilizatorul prezinta sistemului parola proprie, fie prin tastarea la un terminal fie
prin introducerea unei cartele care contine parola. Calculatorul compara parola introdusa
cu o lista aprobata si ii permite sau nu utilizatorului accesul si i garanteaza respectarea
drepturilor definite la anumite resurse ale sistemului, drepturi care pot fi:
executie — poate lansa in executie un program, dar nu i se permite sa umble la
configurarea acestuia, prin adaugarea sau modificarea unor linii;
citire — poate citi un figier dar nu mai poate realiza nici o alta operatie;
scriere — se pot scrie date 1n acel fisier, dar fara alte drepturi;
citire-scriere — se poate citi fisierul si se poate scrie in el;
adaugare — se pot doar adauga date la fisier, nu se pot modifica datele introduse
si nici citi;
stergere — da dreptul de a sterge date din fisier.

Oricat de complex ar fi sistemul cu parole, el nu realizeaza si o securitate sigura,
ea depinzand de modul de pastrare a integritatii parolei.

Problema principald a parolelor este alegerea nejudicioasd a acestora de catre
utilizatorii lor, si anume: numele unor eroi din filme sau basme, al sotiei, a sotului sau a
copiilor, numarul de inmatriculare etc., toate vulnerabile in fata unor spargatori calificati.
O alta greseala majora este notarea parolelor de teama de a nu fi uitate, si lasarea acestor
notite la vedere, astfel incat orice poate vedea parola.

Parolele trebuie sa fie eliberate doar persoanelor autorizate si nu trebuie sa fie un
proces generalizat dandu-se tuturor celor care detin functii de conducere in firma; ele
trebuie date doar celor care lucreaza cu datele protejate.

Parolele pot fi create si de utilizatori pentru datele mai putin importante, dar
existd unele probleme des intalnite, si anume:
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e utilizatorii nu-si schimba periodic parolele, iar daca o fac nu aduc modificari
importante In structura lor;
e utilizatorii isi pastreaza parolele scrie pe suporturi lasate in vazul tuturor;
e utilizatorii folosesc nume asocieri nume-cuvinte cunoscute (nume de
persoane dragi) ceea ce le face extrem de vulnerabile.
Dintre cuvintele utilizate in mod eronat de utilizatori drept parola amintim:
PASSWORD, PAROLA, SECRET, SMART, CLEVER, DUMMY, CRAZY, sau chiar GHICIL.

Deoarece parolele sunt niste chei de acces la valorile proprii, trebuie protejate cu
grija, si trebuie respectate cateva reguli de baza la alegerea lor:

e parolele trebuie schimbate cel putin odata la sase luni, iar pentru datele
deosebit de importante si mai des;

e parolele comune (utilizate de mai mul{i) trebuie schimbate imediat ce o
persoana paraseste grupul sau i se retrage dreptul utilizarii ei;

e parolele se vor schimba imediat ce apare banuiala cunoasterii ei de catre
persane neautorizate sau daca din motive de fortd majora secretul lor a trebuit
dezvaluit pentru redresarea unei stiri anormale temporare;

e parolele trebuie sa fie memorate si nu scrise pe orice, cu exceptia urmatoarelor
cazuri:

o vor fi scrise pentru situatii de urgenta;

o fiecare parold scrisd va fi introdusd intr-un plic sigilat si marcat in
exterior cu scurte detalii privind calculatorul la care poate fi folosita si
numele celor autorizati a le folosi;

o plicul respectiv are tratament asemanator averilor protejate sau al
categoriilor de informatii accesate prin parola. Dupa ruperea sigiliului,
pe plic vor fi trecute data si numele celor care au facut-o;

o plicurile cu parole se pastreaza de catre responsabilul cu securitatea
sistemului si seif.

e daca parolele duplicat se pastreaza prin intermediul calculatorului, astfel de
fisiere trebuie sa fie protejate Tmpotriva accesului neautorizat si create copii
de sigurantd. Accesul la acest figier trebuie sa fie inlesnit doar persoanelor
autorizate, respectandu-se principiul "niciodata singur". Listele cu parole vor
fi memorate sub forma criptata;

e parolele nu vor fi afisate niciodatd pe echipamentele din configuratia
sistemului, iar la introducerea lor nu trebuie sd se afle persoane straine in
preajma;

e parolele, in cele mai multe cazuri, au cel putin opt caractere. Ele sunt caractere
alfa numerice, folosite in ordine aleatoare, ceea ce ar insemna cateva mii de
cuvinte de opt sau mai putine caractere, care pot fi testate cu ajutorul
calculatorului, in doar cateva minute, deci sunt suficient de vulnerabile pentru
spargatorii profesionisti;

e pentru blocarea operatiunilor de incercare repetatd, de ordinul miilor,
calculatoarele trebuie sa permita un numar limitat de incercari de introducere
a parolelor, de obicei trei. Daca limita este depdsita de utilizator, intentia este
raportata conducitorului sistemului sau responsabilului cu securitatea. In acest
timp trebuie sd se blocheze terminalul de la care s-au efectuat prea multe
incercari nereusite. In cazul sistemelor speciale se recomanda si blocarea salii
sau a locului de unde s-a incercat patrunderea in sistem prin parole eronate
repetate, pentru identificarea persoanei respective.
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e odata patruns in sistem, utilizatorului nu trebuie sa i se permita sa-si schimbe
identitatea cu care a deschis sesiunea §i nici sa nu poata patrunde in partitiile
alocate altor utilizatori;

e dacd un termina functioneazd o perioadd lungd de timp, procesul de
autentificare trebuie sa aiba loc la intervale regulate de timp pentru a se asigura
ca nu foloseste altcineva sistemul. Daca terminalul ramane neutilizat dar
deschis, el trebuie sa se inchidd automat dupa un anumit interval de timp (10
minute);

e la deschiderea unei noi sesiuni de lucru, utilizatorului trebuie si i se aduca la
cunostinta ultimul timp de accesare a sistemului cu parola respectiva, pentru a
verifica daca altcineva a folosit-o intre timp.

Pentru preintampinarea unor aspecte vulnerabile din sistemul de protectie prin
parole, se recomanda aplecarea la un sistem special sau la o dovada de recunoastere a
utilizatorului. Acestea pot fi: o cheie de descuiere a consolei, o cartela magnetica cu
microprocesor. Costul foarte ridicat, reduce utilizarea acestui sistem.

Accesului in sistem prin controlul pozitiei geografice
Autentificarea pe baza de localizare geografica este o metoda de autentificare a
entitatilor din spatiul cibernetic bazata pe localizarea geodezica (latitudine, longitudine
si altitudine a unui loc geografic bine definit). Acest lucru va avea ca efect delimitarea
portiunii din spatiu cibernetic de unde se declanseaza un anumit eveniment.
Aceasta autentificare se face pe baza sistemului GPS si a unui senzor SSL (senzor
al semndturii locale) aflat In posesia utilizatorului.
Caracteristicile principale ale autentificarii geodezice sunt:
e asigurd o protectie continud impotriva celor rau intentionati aflati la distanta;
e semnatura locatiei poate fi folosita ca un mijloc comun de autentificare;
e prin cunoasterea pozitie unui utilizator, se poate identifica usor un intrus, dar se
pot oferi si probe ca o persoand nu a fost in locatia respectivd in momentul
savarsirii unei infractiuni.

O asemenea protectie este recomandata site-urilor fixe.
Ca dezavantaj al autentificarii geodezice se mentioneaza:

e refuzul serviciului (accesului la sistem) in cazul bruierii semnalului sau al
furtului senzorului;

e usurinta in localizarea unei persoane in caz de razboi informational, de aici
rezulta ca accesul la datele geodezice trebuie sa fie restrictionat.
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4. Criptografia

4.1. Definitii si notiuni de baza

Scopul criptografiei este de a proteja informatiile transmise fara sa poata fi citite
si intelese decat de catre persoanele carora le sunt adresate. Teoretic, persoanele
neautorizate le pot citi, insa practic, citirea unei comunicatii criptate este doar o problema
de timp — egal cu timpul aferent necesar persoanei neautorizate de a decripta mesajul
citit.

Algoritmul criptografic este o procedura pas-cu-pas utilizata pentru cifrarea unui
text clar si descifrarea textelor cifrate.

Cheia sau variabila de criptare este o informatie sau o secventd prin care se
controleaza cifrarea si descifrarea mesajului.

Cifrarea este o transformare criptograficd a unor caractere sau biti.
Criptograma sau textul cifrat reprezintd un mesaj neinteligibil

Cifrul bloc se obtine prin separarea textului initial in blocuri de cate n caractere

fiecare (biti) si aplicarea unui algoritm si a unei chei identice, k, pentru fiecare bloc.
Codurile sunt o transformare care opereaza la nivelul cuvintelor sau frazelor.

Criptanaliza este actul obtinerii textului clar sau a cheii din textul cifrat, care este
folosit pentru obtinerea informatiilor necesare acestui scop.

Criptarea inseamna realizarea formei neinteligibile a unui mesaj pentru a nu fi
utilizat de persoanele neautorizate sa-1 acceseze.

Criptarea end-to-end — in acest caz informatiile criptate sunt transmise din
punctul de origine la destinatia finala.

Cheie simetricad — atat expeditorul cat si destinatarul folosesc aceeasi cheie de
criptare.

Cheie asimetrica — expeditorul si destinatarul folosesc chei de criptare diferite.

Criptarea inlantuita — mesajul circuld prin mai multe noduri intre expeditor si
destinatar. Un nod intermediar primeste mesajul, il decripteaza cu aceeasi cheie cu care
a fost cripta, il recripteaza cu o alta cheie si il trimite la urmatorul nod unde procesul se
repeta pana cand mesajul ajunge la destinatar.

Criptografia este arta si stiinta ascunderii semnificaiei unei comunicari
impotriva unor interceptari neautorizate. Cuvantul vine din limba greacd, care inseamna
criere ascunsa: kryptos graphein.

Criptologia reuneste criptografia si criptanaliza.

Decriptarea este procesul prin care un text cifrat este transformat intr-un mesaj
inteligibil.
Sistemul de criptare este un set de transformari din spatiul mesajului clar la cel al
textului cifrat.

Steganografia este o forma de comunicare secretd prin care se incearca
ascunderea mesajului secret intr-o imagine digitala.

Textul clar este forma inteligibila de prezentare a unui mesaj, astfel incat el sa fie
accesibil oricui.
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4.1.1. Tehnici utilizate in criptografie

In prezent exista doua tipuri principale de tehnici utilizate in criptografie, si
anume:
e criptografia prin cheie simetrice (chei secrete sau chei private) si,
e criptografia prin chei asimetrice (chei publice).

In cazul cheii simetrice, atat expeditorul cat si destinatarul mesajului folosesc o
cheie comuna secreta. In cazul cheii asimetrice, expeditorul si destinatarul folosesc in
comun o cheie publica si, individual, cate o cheie privata.

4.1.2. Permutarea sau transpozitia

Prin aceasta metoda in loc sa se inlocuiasca un caracter cu un altul, se inlocuieste ordinea
caracterelor. Astfel, se elimina posibilitatea de descifrare a mesajului prin analiza frecventei de
aparitie a caracterelor. Totodata, cheia pentru un asemenea cifru nu este standard, in loc de o
lista a substituirilor se va folosi o schema a ordinii. De exemplu, daci ordinea Intr-un cuvant clar
este 1,2,3,4,5, intr-un text criptat prin transpozitie ordinea poate fi 5,4,1,2,3. de exemplu,
cuvantul PAROLA poate fi scris

RALOPA.

Permutarile unui astfel de ciclu actioneaza intr-o matrice bloc, ceea ce inseamna ca va fi
o matrice de tip "patul lui Procust", in care tot ceea ce nu incape pe o linie se va alinia in cea
urmatoare s.a.m.d.

De exemplu mesajul CITESTE SI DA MAI DEPARTE, intr-o matrice cu cinci coloane
devine:

CITES
TESID
AMAID
EPART
E

In aceasta variant, citindu-se in ordinea liniilor, mesajul criptat va fi:
CITES TESID AMAID EPART E

Daca se va lucra la coloane, prin folosirea transpozitiei controlate prin chei, rezultd
altceva. De exemplu, daca asupra coloanelor se aplica regula 1,2,3,4,5 = 5,3, 1,4,2 — exemplul
anterior devine:

E
AMAID
CITES
EPART
TESID

de unde rezulta ca textul criptat si citit pe linie va fi:
E AMAID CITES EPART TESID

Aceleasi reguli se pot aplica asupra coloanelor sau asupra liniilor si coloanelor.
Combinarea transpozitiei cu substitutia poate sd conduca la variante aproape imposibil
de spart.
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4.1.3. Cifrul lui Vernam

Cifrul lui Vernam consta intr-o cheie constituita dintr-un sir se caractere aleatoare
nerepetitive. Fiecare literd a cheii se adaugi modulo 26 la o literd a mesajului clar. In
aceastd variantd, fiecare literd a cheii se foloseste o singura data pentru un singur mesaj
si nu va mai putea fi folosita niciodata. Lungimea sirului de caractere a cheii este egala
cu lungimea mesajului. Metoda este foarte utild pentru criptarea mesajelor scurte.

Exemplu: criptarea mesajului: LA MULTI ANI

Mesaj clar LAMULTIANI | 11 0 12 | 20 | 11 | 19 9 0 13 8
Cheie Vernam | VIDAGTSROL | 21 8 3 0 6 19 | 18 | 17 | 14 | 11
Suma aparenta 32 8 15120 | 17 | 38 | 27 | 17 | 27 | 19
Modulo 26 din 6 | 8 [ 152017 |12 1 |17 1 [19
suma

Textul criptat G I P U R | M| B R B T

Cifrul carte

Acest tip de cifru apeleaza la diverse surse, de obicei o carte, pentru a cripta un
text. Cheia, cunoscuta de expeditor si destinatar, poate fi formata din pagina cartii si
numarul randului de pe pagina in care se afla textul.

Codurile

Codurile sunt folosite pentru a transmite constructii predefinite din anumite
domenii. (cum se foloseau la pagere). De reguld, sunt doua randuri de carti, una contine
semnificatia in clar a mesajelor in ordinea alfabetica si codul corespunzator, cealaltd
contine ordinea crescatoare a codurilor si in dreptul lor semnificatia in clar.

32



4.2. Sisteme de criptare prin chei simetrice (private)

Acest tip e criptografie apeleaza la o singura cheie atat la expeditor cat si la
destinatar. Expeditorul (emitatorul) cripteaza textul clar cu ajutorul unei chei secrete, iar
destinatarul (receptorul) il va decripta cu aceeasi cheie. Reusita criptarii este data de
secretizarea cheii. Ideal ar fi ca o cheie simetrica sa se foloseasca o singura data.

Un sistem de criptare prin cheie secretd are in structura sa informatie publica si
informatie privata.

Informatia publica cuprinde:

e un algoritm folosit pentru criptarea textului clar in mesaj criptat;

e posibil, un exemplar al textului clar si textul criptat corespunzator;

e posibil, o variantd criptata a textului clar care a fost aleasd de catre un
receptor neintengionat.

Informatia privata poate fi:

e cheia sau variabila de criptare;

e 0 anumita transformare criptografica dintr-o multime de transformari
posibile.

Succesul sistemului se bazeaza pe dimensiunea cheii. Daca are mai mult de 128
biti este una destul de sigurd, deci sigura in exploatare. Ea se adaugd la rapiditatea cu
care se efectueaza criptarea si volumul mare de date asupra carora poate opera.

Cele trei caracteristici esentiale ale sistemelor bazate pe chei simetrice sunt:
e sigurantd;

e rapiditate;

e volum mare de date criptate.

Singura problema a sistemului constd in folosirea In comun a cheii de criptare de
catre emitator si receptor, ceea ce Tnseamna ca emitatorul trebuie sa foloseasca o paleta
larga de chei pentru o mare diversitate a utilizatorilor. Sistemele bazate pe chei publice
nu oferd mecanismele necesare autentificarii si nerepudierii.
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4.3. Sisteme de criptare prin chei asimetrice (publice)

Spre deosebire de sistemele de criptare bazate pe chei secrete, care presupun o
singura cheie cunoscuta de emitator si receptor, sistemele bazate pe chei publice folosesc
doua chei: una publica si una privata.

Cheia publica este pusa la dispozitia oricarei persoane care doreste sa trimitd un
mesaj criptate;

Cheia privata este utilizatd pentru decriptarea mesajului, iar nevoia de a face
schimb de chei secrete este eliminata.

Functionarea sistemului:

e cheia publica nu poate decripta un mesaj criptat;

e serecomanda ca o cheie privatd sd nu derive dintr-o cheie publica;

e un mesaj care a fost criptat printr-o anumitad cheie poate fi decriptat cu alta
cheie;

e cheia privata nu este facuta publica.

Criptografia prin chei publice este posibila in aplicatiile care functioneaza intr-
un singur sens. O functie 1n sens unic este aceea care este usor de calculat intr-o directie,
dar dificil de calculat in sens invers.

Pentru o asemenea functie, y = f(x), este simplu de calculat valoarea lui y daca
se stie x, dar este foarte greu s-l1 determinam pe x daca-l cunoastem pe y (de ex. cartea
telefonica, daca stim un numar de telefon, este foarte greu sa gasim persoana).

Pentru ca functiile cu sens unic sa fie utile, ele trebuie sa aiba o #rapd, adica un
mecanism secret care sd permita realizarea cu usurintd a functiei inverse, astfel incat sa
se poatd obtine x daca se stie y.

In contextul criptografiei bazate pe chei publice este foarte dificil si se calculeze
cheia privata din cheia publica daca nu se stie trapa.

De-a lungul anilor sa-au dezvoltat mai multi algoritmi pentru cheile publice. Unii
dintre ei se folosesc pentru semnatura digitald, pentru criptare sau in ambele scopuri.
Din cauza calculelor numeroase solicitate de criptarea prin chei publice, aceasta este de
la 1000 Ia 10.000 ori mai lenta decat criptarea prin chei secrete, au aparut metode hibride,
care folosesc criptografia prin chei publice pentru transmiterea sigurd a cheilor secrete
utilizate in criptografia prin chei simetrice.

Dintre algoritmii importanti ai cheilor publice, amintim Diffie-Hellman, RSA, El
Gamal Knapsak si curba eliptica,.
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4.3.1. Semnatura digitala

Inventarea criptografiei prin chei publice a adus doua mutatii importante. Prima
permite transmiterea unui secret catre o altd persoand fara sa fie nevoie de o a treia
persoana de incredere sau de un canal de comunicatie off-line pentru a transmite cheia
secretd. A doua mutatie s-a produs pe planul calcularii semnaturii digitale.

Definitie:

O semnatura digitala este un bloc de date (cifre binare) ce se atageaza unui mesaj
sau document pentru a intdri Increderea unei alte persoane sau entitéti, legandu-le de un
anumit emitator.

Legatura este realizatd astfel ncat semnatura digitald poate fi verificata de
receptor sau de o tertd persoana si nu se poate spune da a fost uitata. Daca doar o cifra
binara nu corespunde, semnatura va fi respinsa in procesul de validare.

Semnatura digitald stabileste autenticitatea sursei mesajului.

Dacd o persoana nu-si divulga cheia personala privata nimeni nu poate sa-i imite
semnatura. O semnatura privat nu inseamna si recunoasterea dreptului de proprietate
asupra textului transmis, ci ea atestd faptul ca persoana semnatard a avut acces la el si I-
a semnat.

Atunci cand semnarea este cuplata cu crearea documentului, semnatura digitala
poate oferi o proba evidentd a originii documentului. In aceasti categorie intrd
fotografiile facute cu camere digitale bazate pe chei private, caz in care proba este de
necontestat. Procedeul este folosit cand se doreste realizarea protectiei Tmpotriva
manipularii imaginilor cu calculatorul. In acelasi mod pot lucra si camerele video sau
alti senzori care-si pot semna iesirea pentru a-i certifica originea.

Desi semndtura digitala este implementata prin sistemul criptografiei cu chei
publice, in cazul acesteia componenta privata este folositd pentru semnarea mesajelor in
timp ce componenta publica este folosita pentru a verifica semnétura.

Iata care este mecanismul realizarii semnaturii digitale: Daca (A) vrea sa semneze
un mesaj, va calcula o valoare rezumat a mesajului, care este determinatd printre-o
functie publica de dispersie (hashing). In acest moment nu se folosesc chei. In pasul
urmator (A) va utiliza o cheie privatd pentru semnaturd KSaprv. pentru a calcula o
transformare criptografica a valorii rezumat a mesajului. Rezultatul, care este semnatura
sa pe mesaj, se ataseaza mesajului. Din acest moment, mesajul poate fi transmis unei alte
persoane, de exemplu (B), sau poate fi stocat intr-un figier.

Cand (B) primeste mesajul, valideaza semnatura lui (A) cu ajutorul cheii ei
publice pentru semnaturi KSapubi, ce va fi folositad ca intrare intr-o functie criptografica
prin care se va testa daca valoarea rezumat determinara de (B) este aceeasi cu valoarea
codificatd prin semnatura lui (A). Daca valoarea coincide, (B) va accepta semnatura. De
remarcat ca nici o cheie a lui (B) nu a fost utilizata in procesul de validare a semnaturii
transmise de (A), ci doar cheile lui (A).

Daca (A) transmite cheia unui mesaj secret catre (B), va folosi doar cheile lui

(B).

Daca (A) doreste sa trimitd un mesaj, semnat si criptat, catre B, procesul
presupune utilizarea cheilor pentru semnaturi ale lui A (KSapriv $1 KSapub), a cheilor lui
B de criptare (Kgpub) §i 0 cheie a mesajului, K. In sinteza, procesul este urmatorul:

e (A) genereaza o cheie aleatoare a mesajului, K. (A) cripteazd mesajul M cu

cheia K, obtinand mesajul criptat MC;
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e (A) cripteaza cheia K folosind cheia publica a lui (B) de criptare Kgpub,
rezultand cheia criptata KC;

e (A)realizeaza o semndturd S folosind cheia sa privata pentru semnatura
KSApriv;

e (A) trimite catre (B) urmatoarele: KS, MC s1 S;

e (B) foloseste cheia sa privata de criptare, Kgpriv, pentru a decripta KC si a
obtine cheia K;

e (B) foloseste K pentru decriptarea MC si obtine textul clar M;

e (B) foloseste cheia publica pentru semnatura a lui (A), KSapuw, pentru
validarea semnaturii S.

Tot acest proces este utilizat de procesul de criptare a e-mail-urilor, asa ca (A) si
(B) nu vor efectua manual operatiunile de mai sus, ci le va face calculatorul.
Pentru a dispune de aceste servicii este necesara contactarea unor firme specializate,
pentru obtinerea unui ID (certificat) digital.

4.3.2. Sisteme de certificare a cheilor publice

Un sistem criptografic bazat pe chei publice poate fi compromis de o persoana
(A) care transmite o cheie publici altei persoane (B) catre un alt partener (C). In acest caz
(C) va folosi cheia publica a lui (B) pentru a cripta mesajul, cu intentia de a ajunge Tnapoi
la (B), numai ca (A), folosindu-si propria cheie privata, va face ca receptorul sa fie el,
reusind astfel sa decripteze mesajul care era adresat lui (B).

Pentru a evita o astfel de ciudatenie, se recurge la procesul certificarii, prin care
persoanele sunt legate de cheile lor publice. Documentul oferit de o "Autoritate de Certificare”
actioneaza ca orice alt emis de un notar si se efectuecaza dupa aceleasi reguli, adica pe baza
verificarii identitatii persoanei solicitante, concretizandu-se prin atribuirea unei chei publice
pentru persoana respectiva. Unitatea de certificare semneaza certificatul cu propria cheie privata.
Din aceastd cauza, persoana este verificatd ca emitator daca este necesara cheia ei publica pentru
deschiderea sesiunii de transmitere a mesajelor criptate si/sau a semnaturilor electronice.
Certificatul contine numele subiectului, cheia lui publica, numele autoritatii de certificare,
perioada de valabilitate a certificatului. Pentru a verifica semnatura autoritatii de certificare,
cheia ei publica trebuie sa fie verificata incrucisat cu o altd autoritate de certificare.

Certificatele sunt pastrate intr-un Registru, alturi de lista certificatelor revocate. In
principiu, operatiile pentru obtinerea certificatelor digitale si validarea tranzactiilor sunt redate
in figura 4.1:

- 1. Solicitare Certificat Digital - . "
Autoritatea |« Entitate_1: solicitanta

de 2. Certificat Digital Semnat »| a certificatului digital

3. Tranzactia

. - 4. Certificat
certificata

semnat
5. Solicitarea verificarii cheii publice
P a Entitatii 1
Registru ‘6. Raéspunsul dat cererii de verificare | Tranzactie solicitatd
g de Entitate_2

Fig. 4.1: Prezentarea unei tranzactii cu certificate digitale.
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4.3.3. Infrastructura cheilor publice (PKI)

Infrastructura cheilor publice (PKI — Public Key Infrastructure) isi propune sa
rezolve probleme manageriale din domeniul cheilor publice, integrand semnaturi si
certificate digitale cu o mare diversitate de alte servicii specifice comertului electronic,
prin care se solicitd oferirea integritatii, controlului accesului, confidentialitatii,
autentificarii §i a nerepudierii tranzactiilor electronice.

Infrastructura cheilor publice cuprinde certificatele digitale, autoritatile de
certificare, autoritatile de inregistrare, politici si proceduri cu chei publice, revocarea
certificatelor, nerepudierea, marcarea timpului, certificarea Incrucisata, aplicatii de
securitate, LDAP (Lightweight Directory Acces Protocol).

Certificatele cheilor publice pot fi eliberate in regim on-line sau off-line. In
sistem off-line, o persoanad trebuie sa se legitimeze cu un act de identitate.

In varianta on-line, certificatele se pot oferi ca raspuns al unei cereri formulate
prin e-mail sau direct de pe un site specializat.

Certificate digitale se identifica prin trei clase de certificate personale, numite ID
digital, toate legate de e-mail:

e clasa 1 de certificate — verifica adresa de e-mail a utilizatorului, fara sa
solicite alte elemente de autentificare. Dupa exprimarea interesului pentru un
certificat, sistemul trimite o confirmare cu un PIN pe adresa de e-amil a
persoanei. Utilizatorul se intoarce la site-ul anterior (al companiei) si ofera
PIN-ul, dupa care este generat un ID digital si se memoreaza in calculatorul
utilizatorului.

e clasa 2 de certificare — cere utilizatorului sa mai introduca si Social Security
Number, adresa si seria carnetului de sofer;

e clasa 3 de certificare — este destinatd companiilor ce publica software,
oferindu-le un grad mult mai mare de securitate, dar exista si o variantd pentru
persoane fizice ocupate cu transferuri bancare si contracte.
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5. Modele si programe de securitate

5.1. Modele de securitate multinivel

Din punct de vedere al securitatii, un sistem este divizat in straturi, prin linii
orizontale, realizandu-se asa-zisa securitate pe nivele multiple (multinivel) prin care se
realizeaza o delimitare netd intre diferite categorii de informatii din sistem (publice,
confidentiale, secrete, strict secrete). Aceasta delimitare asigura certitudinea accesarii
informatiilor dintr-o anumitd clasificare numai de persoanele care au autorizatia de
acelasi nivel (sau mai mare) cu clasificarea informatiilor accesate. Schematic, sistemul
multinivel poate fi reprezentat ca in figura 5.1.

secret

/ confidennal \

public

Fig. 5.1: Modelul de securitate

Politicile de controlare a accesului sunt foarte clare: o persoand poate accesa un
document numai daca autorizarea sa este cel putin egald cu nivelul de clasificare al
informatiei citite. Ca efect, informatiile vor circula doar de jos in sus, de la nivelul
CONFIDENTIAL, la SECRET, STRICT SECRET s.a., iar de sus in jos nu au voie sa
circule decat daca o persoana autorizata le declasifica.

5.1.1. Modelul Bell-LaPadula

Unul din cele mai cunoscute modele al politicilor de securitate este cel propus de
David Bell si Len LaPadula, in 1973, si este cunoscut sub numele Bell-LaPadula sau
modelul de securitate multinivel. Sistemele ce le adopta sunt numite si ,,sigure multinivel”
sau MLS (MultiLevel Secure). Proprietatea de baza a acestor sisteme este aceea ca
informatiile pot circula in jos.

Formal, modelul Bell-LaPadula a introdus trei principii:

e principiul (sau proprietatea) securitatii simple, prin care nu-i este permis nici
unui proces sa citeasca date aflate pe un nivel superior lui. Este cunoscut si ca
Nu citi deasupra (No Read Up, NRU);

e principiul * (se citeste stea): nici un proces nu poate sa scrie date pe un nivel
aflat sub el. Este cunoscut si ca Nu scrie dedesubt (No Write Down, NWD);
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principiul securitatii discretionare introduce o matrice de acces pentru a specifica
controlul accesului discretionar. Este cunoscut si ca Trusted Subject (subiect de
incredere). Prin acest principiu, subiectul de incredere violeaza principiul *, dar nu se
abate de la scopul sau. Cele trei principii sunt redate in figura 5.2

Nivel de sensibilitate ridicata

Scriere DA,
conform
principiulu *

Nivel de sensibilitate medie

Citire DA, conform i Scriere DA, prin violarea
principiului ! principiului * de catre un
securititii simple i subiect de incredere
v

Nivel de sensibilitate redusa

Fig. 5.2: Modelul Bell-LaPadula, cu cele trei principii

5.1.2. Modelul matricei de control al accesului

Printr-o matrice de acces se oferd drepturi de acces pentru subiecte de incredere
la obiectele sistemului. Drepturile de acces sunt de tipul citeste, scrie, executa s.a. Un
subiect de incredere este o entitate activa care isi cautd drepturile de acces la resurse sau
obiecte. Subiectul poate fi o persoana, un program sau un proces. Un obiect este o entitate
pasiva, cum sunt fisierele sau o resursa de stocare. Sunt cazuri in care un element poate
fi, intr-un anumit context, subiect si, in alt context, poate fi obiect. Un exemplu de
matrice de acces este redata in figura 5.3.

Coloanele se numesc Liste de control al accesului, iar liniile, Liste de
competente. Modelul matricei de control al accesului accepta controlul discretionar al
accesului pentru ca intrarile Tn matrice sunt la discretia persoanelor care au autorizatia
de a completa tabelul.

In matricea de control al accesului, competentele unui subiect sunt definite prin
tripleta (obiect, drepturi, numar aleator).

Subiegglecm Fisier 1 Proces 1 Fisier 2 Fisier 3
Subiect 1 Citeste/scrie |Executa Citeste Scrie
Subiect 2 |Scrie Executa Nimic Citeste
Subiect 3  |Citeste/scrie |Executa Citeste/scrie |Nimic
Subiect 4  |Scrie Nimic Scrie Scrie

Fig. 5.3: Matrice de control al accesului.
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5.1.3. Modelul Biba

In multe cirti, este amintit si modelul Biba, al lui Ken Biba, ocupandu-se doar de
integritatea sistemelor, nu si de confidentialitate. El se bazeaza pe observatia ca in multe
cazuri confidentialitatea §i integritatea sunt concepte duale: 1n timp ce prin
confidentialitate se impun restrictii celor ce pot citi un mesaj, prin integritate sunt
controlati cei ce pot sa scrie sau sd modifice un mesaj.

In unele organizatii guvernamentale sau comerciale existd aplicatii in care
integritatea datelor este mult mai importantd decat confidentialitatea, ceea ce a facut sa
apara modele formale ale integritatii.

Integritatea vizeaza trei scopuri principale:
e protejarea datelor impotriva modificarilor efectuate de utilizatorii neautorizati;
e protejarea datelor impotriva modificérilor neautorizate efectuate de utilizatori
autorizati;
e asigurarea consistentei interne si externe a datelor.

Modelul a fost realizat in 1977 ca unul al integritaii datelor, asa cum modelul
Bell-LaPadula este cunoscut ca modelul confidentialitatii datelor. Modelul Biba este
unul de tip retea si foloseste relatia mai mic sau egal. O structura a retelei este definita
ca un ansamblu partial ordonat cu cea mai mica limitd superioara, LUB (Least Upper
Bound), si cea mai mare limita inferioara, GLB (Greatest Lower Bound).

Nivel de integritate ridicati

A

0
Citire DA, conform |

axiomel mtegritatil : Solicitare NU
sumple |

Nivel de integritate medie

Scriere DA, conform
axiome1 mtegritati *

Y

Nivel de integritate redusa

Fig. 5.4: Model Biba
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5.2. Modele ale securitatii multilaterale

Deseori, in realitate, preocuparile noastre s-au concentrat

nu catre prevenirea curgerii in jos a informatiilor, ci catre z s =
stoparea fluxurilor intre diferite compartimente. In astfel de % % %
sisteme, in locul frontierelor orizontale, asa cum recomanda g g g
modelul Bell-LaPadula, s-au creat altele verticale, conform =JT-] [=
figurii 5.5. Date partajate

Fig. 5.5: Modelul
securitatu mulfilaterale

Acest control al fluxurilor informationale laterale este unul organizational, asa
cum este cel al organizatiilor secrete, pentru pdstrarea in taind a numelor agentilor care
lucreaza in alte tari, fara sa fie cunoscuti de alte departamente speciale. La fel se intampla
si in companii, unde separarea verticala a compartimentelor, dupa functiile indeplinite
(productie, comerciald, personal-salarizare s.a.), conduce la o situatie identica.

Exista cel putin trei modele diferite de implementare a controlului accesului side
control al fluxurilor informationale prin modelul securitatii multilaterale. Acestea
sunt:

e compartimentarea, folositd de comunitatea serviciilor secrete;

o zidul chinezesc, folosit la descrierea mecanismelor utilizate pentru prevenirea
conflictelor de interese in practicile profesionale;

e BMA (British Medical Association), dezvoltat pentru descrierea fluxurilor
informationale din domeniul sanatatii, conform cu etica medicala.

Compartimentarea si modelul retea

Ani multi acest model a servit ca practica standard, in SUA si guvernele aliate,
pentru restrictionarea accesului la informatii, prin folosirea cuvintelor-cod si a
clasificarilor. Este arhicunoscut cuvantul-cod Ultra, folosit in cel de-al doilea razboi
mondial, de catre englezi si americani, pentru decriptarea mesajelor criptate de germani
cu masina Enigma. Cercul persoanelor cu acces la mesajele decriptate fiind foarte redus,
numadrul autorizarilor pentru informatii de pe cel mai inalt nivel de clasificare era mult
mai mare. Prin folosirea cuvintelor-cod se creeaza o puternica subcompartimentare, chiar
a categoriei strict secret si deasupra ei.

Cuvintele-cod sunt folosite pentru crearea grupurilor de control al accesului
printr-o variantd a modelului Bell-LaPadula, numitd modelul retea. Clasificarile,
impreuna cu cuvintele-cod, formeaza o retea, conform figurii 5.6. Potrivit modelului, o
persoand autorizatd sd aiba acces la informatii SECRETE nu poate accesa informatii
SECRETE CRIPTO, daca nu are si autorizatie pentru CRIPTO.

Ca un sistem s raspunda acestor cerinte, va trebui ca problemele clasificarii
informatiilor, ale autorizarii persoanelor si ale etichetelor ce insotesc informatiile sa se

transfere 1n politica de securitate pentru a defini fintele securitdtii, modul de
implementare si evaluare.
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(Strict secret, [cripto, luna ])

/

(secret, [cripto, luna ]) O O (Strict secret, [cripto])

(secret, [eripto]) Q (Strict secret, [])

l

O (neclasificate, [])

(secret, [])

Fig. 5.6: Model retea cu etichete de securitate.

Modelul zidului chinezesc

Modelul a fost realizat de Brewer si Nash. Numele provine de la faptul ca firmele
care presteaza servicii financiare, cum sunt bancile de investitii, au normele lor interne
pentru a preveni conflictul de interese, norme numite de autori zidul chinezesc. Aria de
aplicare este, insd, mai largd. Se poate spune ca toate firmele prestatoare de servicii au
clientii lor si pentru a-i pastra se afld intr-o veritabild competitie. O regula tipica este
urmatoarea: ,,un partener care a lucrat recent pentru o companie dintr-un anumit domeniu
de activitate nu poate sa aiba acces la documentele companiilor din acel domeniu”, cel
putin pentru o perioadad controlata de timp. Prin aceasta, caracteristica modelului zidului
chinezesc consta intr-un mix de libertate de optiune §i de control obligatoriu al accesului:
oricine este liber sa lucreze la orice companie, dar indata ce a optat pentru una, se supune
restrictiilor ce opereaza in domeniul respectiv de activitate.

Modelul zidului chinezesc introduce principiul separarii obligatiilor de serviciu:
un utilizator anume poate sa prelucreze tranzactiile A sau B, nu amandoua. Asadar,
putem spune cd modelul zidului chinezesc aduce elemente noi pe linia controlarii
accesului.

Modelul BMA (British Medical Association)

In domeniul medical sunt confruntiri serioase privind tocmai sistemele de
securitate a datelor pacientilor. In efortul multor tiri de a introduce carduri inteligente cu
datele medicale personale, se Inregistreaza o puternicd opozitie din partea publicului.
Acesta invoca vulnerabilitatea individului prin trecerea informatiilor despre anumite boli
foarte grave, purtate pana acum pe bratara de la mana, pe cartela inteligenta, ceea ce va
face ca atunci cand se va afla in avion, 1n tari strdine, sa fie foarte greu sau chiar imposibil
sa 1 se citeasca informatiile respective. O alta problema se refera la pastrarea secretului
datelor personale sau a unei parti dintre acestea.

Cea mai mare temere vine din cauza proliferarii practicilor de inginerie sociala,
putandu-se afla cu multa usurinta date personale din baze de date medicale.

Scopul modelului politicii de securitate BMA este acela de consolidare a
principiului consimtamantului pacientului si de a preveni accesul prea multor persoane
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la datele personale din bazele de date ce le contin. Totul s-a rezumat la un nou sistem de
codificare.

Politica BMA se bazeaza pe noua principii, formulate foarte pe scurt astfel :
controlul accesului,
deschiderea inregistrarilor, ¢
ontrolul modificarilor din liste,
consimtamantul si notificarea clientului,
persistenta,
marcarea accesului pentru a servi ca proba in justitie,
urmarirea fluxului informatiilor,
controlul agregariiinformatiilor,
increderea in sistemele informatice.

Unii autori sustin ca politicile de securitate deseori Inseamna un abuz de mijloace
pur manageriale, neglijandu-se trei termeni precisi, utilizati pentru descrierea
specificatiilor tehnice ale cerintelor sistemelor de securitate, prezentati in continuare.

Modelul politicii de securitate este o declaratie succintd a proprietatilor sau
principiilor securitdtii, ca un sistem sau ca un tip generic de sistem. Punctele sale
esentiale pot fi consemnate in scris, pe cel mult o pagina, iar documentul respectiv
prevede scopurile protectiei unui sistem, agreate de intreaga comunitate sau de linia
manageriald a clientilor. Un astfel de model constituie baza de pornire a analizelor
formale matematice.

Tinta securitatii este o descriere mult mai detaliatd a mecanismelor de protectie
oferite de o anumita varianta de implementare, precum si a modului in care ele concura
la atingerea obiectivelor de control ale sistemului. Tinta securitatii formeaza baza testarii
si evaluarii produsului implementat.

Profilul protectiei, ca si tinta securitatii, exprimd o cale independentd de
implementare, care sd permitd evaludri comparative ale produselor sau versiunilor lor.
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5.3. Programul de securitate

Programul de securitate al unei companii trebuie sa se supund unor elemente
constitutive, si anume: efectuarea structurdrii programului de securitate, definirea
politicilor de securitate, a standardelor, normelor si a procedurilor.

Fara politici riguroase, programele de securitate vor fi aproape fara suport,
ineficiente si nu se vor alinia strategiei si obiectivelor organizatiei. Politicile, standardele,
normele si procedurile constituie fundatia programului de securitate al organizatiei.
Politicile eficiente, clar formulate, vor servi proceselor de auditare i eventualelor litigii.
Combinand elementele specificate, o entitate poate implementa controale specifice,
procese, programe de constientizare si multe altele, tocmai pentru a- i aduce un plus de
liniste. Spune romanul: paza buna trece primejdia rea.

5.3.1. Politicile de securitate

Atunci cand ne referim la securitate informationald, notiunea de politica de
securitate poate avea mai multe intelesuri, iatd cateva dintre ele:
e politica de firewall-uri, utilizate pentru controlarea accesului §i a traseelor pe
care circuld informatiile;
e lacatele, cardurile de acces, camerele de luat vederi ce inregistreaza totul din
perimetrele controlate.

La implementarea politicilor de securitate, trebuie pornit de la varful piramidei
manageriale, unde se afla top managerii. Acestia au misiunea de a formula Declaratia
politicii organizatiei. Aceasta este o formulare generald, o declaratie din care sa reiasa:
e importanta resurselor informationale pentru atingerea obiectivelor strategice ale
organizatiei;
e formularea clard a sprijinului acordat tehnologiilor informationale in unitate;
e angajamentul top managerilor de a autoriza sau coordona activitatile de definire a
standardelor, procedurilor si normelor de securitate de pe nivelurile inferioare.

In afara declaratiei politicii de securitate la nivelul top managerilor, exista si
politici obligatorii, politici recomandate si politici informative.

Politicile obligatorii sunt politici de securitate pe care organizatiile sunt obligate
sa le implementeze ca efect al acordurilor, regulamentelor sau al altor prevederi legale.
De regula, aici se incadreaza institutiile financiare, serviciile publice sau orice alt tip de
organizatie care serveste interesului public. Aceste politici sunt foarte detaliate si au
elemente specifice, in functie de domeniul de aplicare.

De regula, politicile obligatorii au doud scopuri de baza:

e asigurarea cd o organizatie urmeaza procedurile standard sau politicile de baza din
domeniul ei de activitate;

e de a oferi incredere organizatiilor cd ele urmeaza standardele si politicile de
securitate din domeniul de activitate.

Politicile recomandate, prin definitie, nu sunt obligatorii, dar sunt puternic
sustinute, cu prezentarea consecintelor foarte dure in cazul inregistrarii esecurilor.
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O organizatie este direct interesata ca toti angajatii ei sa considere aceste politici
ca fiind obligatorii. Cele mai multe politici se incadreaza In aceasta categorie. Ele sunt
foarte clar formulate la toate nivelurile. Cei mai multi angajati vor fi riguros controlati
prin astfel de politici, definindu-le rolurile i responsabilitatile in organizatie.

Politicile informative au scopul de a informa cititorii. Nu poate fi vorba de
cerinte specifice, iar interesatii de aceste politici pot sa se afle in interiorul organizatiei
sau printre partenerii ei.

Elementelor comune tuturor politicilor de securitate, astfel:

o domeniul de aplicare: declararea domeniului de aplicare Inseamna prezentarea
intentiei vizate de politica si ea va scoate in relief si legaturile existente cu intreaga
documentatie a organizatiei. Formularea trebuie sd fie scurtd si se plaseaza la
inceputul documentului;

e declararea politicii top managerilor se include la inceputul documentului si are
dimensiunea unui singur paragraf, specificand scopul global al politicii;

o responsabilitdtile constituie confinutul unei sectiuni distincte si cuprind
persoanele implicate in asigurarea bunei functionari a politicii;

e consecintele: printr-o astfel de formulare se prezintd pierderile posibile daca
politica nu va fi respectata;

e monitorizarea: se specifica modul in care se monitorizeazd respectarea si
actualizarea continua a politicii;

e exceptiile: se mentioneaza cazurile in care apar exceptii si modalitatile de tratare
a lor; de regula, au o durata limitata de aplicare, de la un caz la altul.

5.3.2. Standardele, normele si procedurile de securitate

Pe nivelul inferior politicilor se afld trei elemente de implementare a politicii:
de implementare, ce standarde si proceduri sa fie intrebuingate. Ele sunt facute publice
la nivel de organizatie, prin manuale, Intranet, carti, cursuri s.a.

De cele mai multe ori, standardele, normele si procedurile sunt tratate laolalta,
dar nu este cea mai inspiratd idee, fiindca tratarea separatd a lor este justificata de
urmatoarele argumente:

e fiecare dintre ele serveste unei functii diferite si are propria audientd; chiar si
distributia lor fizica este mai lejera;

e controalele securitatii pe linia confidentialitatii sunt diferite pentru fiecare tip de
politicd;

e actualizarea si Intretinerea politicii ar deveni mai anevoioase, prin prisma
volumului documentatiei, daca s-ar trata nediferentiat.
Standardele

Standardele specifica utilizarea anumitor tehnologii, intr-o viziune uniforma. De
reguld, standardele sunt obligatorii i sunt implementate la nivel de unitate, tocmai pentru
asigurarea uniformitatii. Elementele principale ale unui standard de securitate
informationald sunt:

o scopul i aria de aplicare, prin care se oferd o descriere a intentiei standardului
(realizarea unui tip de server pe o anumita platforma);

o roluri si responsabilitdti 1a nivel de corporatie pe linia definirii, executiei si
promovarii standardului;

o standardele cadrului de bazd, prin care sunt prezentate declaratiile de pe cel mai
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inalt nivel, aplicabile platformelor si aplicatiilor;

standardele  tehnologiei contin  declaratiile si  descrierile  aferente
(configuratia sistemului sau serviciile nesolicitate de sistem);

standardele administrdarii reglementeazd administrarea initiala si in timpul
exploatarii platformei si aplicatiilor.

Normele
Normele sunt oarecum asemanatoare standardelor, referindu-se la metodologiile

sistemelor securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Sunt mult
mai flexibile decat standardele si iau 1n considerare naturile diverse ale sistemelor
informationale. Ele specifica modalitatile de dezvoltare a standardelor sau garanteaza
aderenta la principiile generale ale securitatii.

Elementele principale ale unei norme de securitate informationald sunt:

scopul §i aria de aplicare, descriindu-se intentia urmarita prin regula respectiva;
roluri §i responsabilitagi pe linia definirii, executiei i promovariinormei;
declaratii de orientare: este un proces pas-cu-pas de promovare a tehnologiilor
respective;

declaratii de exploatare: se definesc obligatiile zilnice, saptdmanale sau lunare
pentru o corectad exploatare a tehnologiei respective.

Procedurile
Procedurile prezinta pasii detaliati ce trebuie sa fie parcursi pentru executia

unei activitati. Se descriu actiunile concrete pe care trebuie sa le efectueze personalul.
Prin ele se ofera cele mai mici detalii pentru implementarea politicilor, standardelor si
normelor. Uneori se foloseste in locul acestui concept cel de practici.

5.3.3. Aspecte practice ale politicii de securitate informationala

Realizarea propriei politici de securitate presupune acoperirea mai multor

domenii diferite, iar conform standardului international de definire a politicii de
Securitate cibernetica, ISO 27032, acestea sunt:

1.
2

4.

Planificarea functionarii neintrerupte a unitdfii, cu obiectivul contracararii

intreruperilor de activitate ale unitatii si ale proceselor principale ca efect al unor

accidente majore sau dezastre.

Controlul accesului in sistem, cu obiectivele:

controlarea accesului la informatii;

prevenirea accesului neautorizat in sistemul informational;

asigurarea protectiei serviciilor prestate in retea;

prevenirea accesului neautorizat la calculatoare;

detectarea activitatilor neautorizate;

asigurarea securitatii informatiilor cand se folosesc comunicatiile mobile si

tele-activitatile.

Dezvoltarea si Intretinerea sistemului, cu obiectivele:

a. asigurarea securitdfii prin sistemul operational;

b. prevenirea pierderilor, modificarilor sau folosirii inadecvate a datelor din
aplicatiile sistemului;

c. protejarea confidentialitatii, integritatii si autenticitatii informatiilor;

d. asigurarea ca proiectele informatice si activitatile colaterale se deruleaza

moe a0 o
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.

a.

b.

a.

b.

a.

b.

e

f.

g.

dupa proceduri sigure;
mentinerea securitatii softului si datelor din aplicatiile sistemului.

Securitatea fizica si a mediului, cu obiectivele:

prevenirea accesului neautorizat, a distrugerilor si interferentelor cu
informatiile si celelalte componente ale sistemului;

prevenirea pierderilor, distrugerilor sau compromiterilor valorilor
patrimoniale, precum si stoparea intreruperilor de activitate;

prevenirea compromiterii sau furtului de informatii si al altor resurse
informationale.

Maleabilitatea, cu obiectivele:

preintampinarea incalcarii cadrului juridic, a celui statutar, regulamentar sau
a oricarei obligatii contractuale, precum si a cerintelor pe linia securitatii,
asigurarea  maleabilitdfii  sistemului la  politicile si  standardele
organizationale pe linia securitatii;

maximizarea eficientei procesului de auditare a sistemului si minimizarea
interferentelor cu acesta.

Securitatea personalului, cu obiectivele:

diminuarea riscurilor provocate de factorul uman, frauda sau folosirea ilegala
a componentelor sistemului;

asigurarea cd utilizatorii sunt constienti si preocupati de preintampinarea sau
diminuarea amenintarilor asupra securitatii informatiilor, sustinand politica
de securitate a organizatiei prin tot ceea ce fac zi de zi;

minimizarea pagubelor provocate de incidentele aparute in sistem sau de
proasta functionare a acestuia, precum si refinerea incidentelor ca lectii

pentru viitor.

Organizarea securitatii, cu obiectivele:

a.
b.

asigurarea managementului securitatii informationale in cadrul organizatiei;
asigurarea securitdfii componentelor folosite n prelucrarea informatiilor
organizatiei accesate de catre terti;

asigurarea securitdtii informatiilor cdnd responsabilitatea prelucrarii acestora
revine unei alte organizatii, ca serviciu externalizat.

Managementul resurselor informatice si al exploatarii lor, cu obiectivele:
a.

asigurarea functionarii corecte si sigure a componentelor sistemului
informatic;

minimizarea riscului caderii sistemului;

protejarea integritatii softului si a informatiilor;

asigurarea integritatii si  disponibilitatii informatiilor prelucrate si
comunicate;

asigurarea increderii in informatiile din retele si protejarea infrastructurii
corespunzatoare;

prevenirea pierderilor de valori patrimoniale si a intreruperilor de activitate;
prevenirea pierderilor, modificérilor sau utilizérilor ilegale in schimburile de
informatii cu alte organizatii.

10. Clasificarea si controlarea valorilor patrimoniale, cu obiectivele:

a.

b.

mentinerea unei protectii corespunzatoare a valorilor patrimoniale ale
organizatiei;

oferirea increderii ca valorile patrimoniale informationale au asigurat un
nivel de protectie corespunzator .

11. Politica de securitate, cu obiectivele:

d.

oferirea de directii manageriale;
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b. sprijinirea actiunilor intreprinse pe planul securitatii informationale.

5.3.4. Exemple de politici de securitate

De remarcat ca nu existd doud organizatii care sa aiba politici de securitate
identice. Din analizarea mai multor politici de securitate se poate realiza o structura
generala a acestora, care va fi prezentatd in continuare.

Astfel, se incepe cu un program de securizare a sistemelor informationale,
situatie in care se foloseste conceptul de politica programului de securitate
informationala. Ea este acoperisul sub care se vor realiza politici tehnice de securitate,
standarde si norme de aplicare. Intr-o unitate sunt necesare politici speciale pentru
utilizarea Internetului si a e-mail-ului, pentru accesarea de la distanta a sistemului, pentru
modurile de utilizare a unui sistem informatic, pentru protectia informatiilor s.a. Asadar,
se poate spune ca printr-o politica a programului de securitate informationala se defineste
politica de ansamblu a organizatiei in acest domeniu, precum si responsabilitdtile din
sistem. In aceste conditii, politicile ce se vor emite sunt componente esentiale ale
programului si ele trebuie sa raspunda la cinci obiective majore:

e prevenire: abilitatea de prevenire a accesului neautorizat la valorile patrimoniale
ale organizatiei;

e asigurare: asigurarea ca politicile, standardele si normele sunt in concordanta cu
intentiile organizatiei pe linia protejarii valorilor patrimoniale informationale;

e detectare: abilitatea de a detecta intrusii din sistem si de a lansa arsenalul de
contramasuri corespunzatoare;

e investigare: capacitatea de a folosi tehnici adecvate pentru obtinerea
informatiilor despre posibilii intrusi din sistem;

e continuitate: posibilitatea de a garanta functionarea neintrerupta prin existenta
unui plan de actiune 1n cazul dezastrelor, dezvoltat si testat in organizatie.

In continuare, vom face o descriere succinta a catorva politici:

Politica utilizarii adecvate
O astfel de politicd trebuie sd analizeze si sd defineasca utilizarea
corespunzatoare a resurselor informatice din organizatie. Utilizatorii trebuie sa o citeasca
si semneze atunci cand isi exprima intentia de deschidere a unui cont de utilizator.
Responsabilitatile utilizatorului pentru protejarea informatiilor, memorate in conturile
lor, trebuie sa fie formulate explicit, ca si nivelurile de utilizare a Internetului si e-mail-
ului. Politica, de asemenea, trebuie sa raspunda urmatoarelor intrebari:
e Trebuie ca utilizatorii sa citeasca si copieze fisiere care nu sunt ale lor, dar la care
au acces?
e Trebuie ca utilizatorii sa modifice fisierele la care au drept de scriere, dar nu
sunt ale lor?
e Trebuie ca utilizatorii sa faca copii ale fisierelor de configurare a sistemului, in
scopul folosirii personale sau sa le dea altora?
e Trebuie ca utilizatorii sa foloseasca in comun conturile deschise?
e Trebuie ca utilizatorii sa aiba dreptul de a face oricate copii de pe softul care e
procurat cu licenta de utilizare?

Politica privind conturile utilizatorilor
Politica vizeaza normele dupad care se formuleazd cererile de deschidere a
conturilor din sistem si cum se efectueaza intretinerea lor. Este foarte utild in
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organizatiile mari, n care utilizatorii au conturi in mai multe sisteme. Este recomandata
modalitatea de citire si semnare a politicii de catre utilizator. O astfel de politica trebuie
sa ofere raspunsuri la intrebari de genul:

Cine are autoritatea aprobarii cererilor de noi conturi-utilizator?

Cui (angajatilor, sotiilor/sotilor, rudelor, copiilor, vizitatorilor s.a.) 1i este permis
sa foloseasca resursele informatice ale organizatiei?

Poate un utilizator sa aiba mai multe conturi in acelasi sistem?

Pot folosi utilizatorii in comun aceleasi conturi?

Care sunt drepturile si obligatiile utilizatorilor?

Cand va fi dezactivat si arhivat un cont?

Politica accesului de la distanta
Prin ea se definesc modalitatile de conectare de la distanta la reteaua interna a

organizatiei. Ea este necesard in organizatiile care au utilizatori si retele dispersate
geografic. Politica trebuie sa raspunda urmatoarelor intrebari:

Cine poate sa aiba dreptul accesarii de la distanta?

Ce metode sunt acceptate de organizatie (dial-up, modem)?

Este permis accesul din afard la reteaua interna prin modem?

Se impun anumite conditii, cum ar fi soft antivirus si de securitate, pentru
accesarea de la distanta?

Pot alti membri ai familiei sa acceseze reteaua?

Sunt restrictii privind tipul datelor ce pot fi accesate de la distanta?

Politica protectiei informatiilor
Printr-o astfel de politica se aduc la cunostinta utilizatorilor conditiile prelucrarii,

stocarii §i transmiterii informatiilor sensibile. Scopul principal al acestei politici este
asigurarea cd informatiile sunt protejate, in mod corespunzator, impotriva modificarilor
sau dezvaluirii neautorizate. O astfel de politica trebuie semnata de tofi angajatii. Ea
trebuie sa dea raspuns cel putin la urmatoarele intrebari:

Care sunt nivelurile de sensibilitate ale informatiilor?

Cine poate sa aiba acces la informatiile sensibile?

Cum sunt stocate si transmise informatiile sensibile?

Ce niveluri de informatii sensibile pot fi listate pe imprimante publice?

Cum trebuie sa fie sterse informatiile sensibile de pe suporturi (tocarea si arderea
hartiilor, curatirea discurilor s.a.)?

Politica gestionarii firewall-urilor
Politica gestionarii firewall-urilor descrie modul in care sunt gestionate hardul si

softul si cum sunt formulate si aprobate cererile de schimbare din sistem. O astfel de
politica trebuie sa dea raspuns la urmatoarele Intrebari:

Cine are acces la sistemele firewall?

Cine trebuie sa primeasca solicitarile de efectuare a schimbarilor in configuratia
firewall-urilor?

Cine trebuie sa aprobe efectuarea schimbarilor in configuratia firewall-urilor?
Cine poate sa vada normele si listele de acces la configuratia firewall-ului?

Cat de des trebuie efectuata revizia firewall-urilor?

Politica accesului special
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Prin ea se definesc conditiile formularii cererilor de obtinere a dreptului de

utilizare a unor conturi speciale din sistem (root, Administrator s.a.). Ea trebuie sa ofere
raspunsurile la urmatoarele intrebari:

Cine trebuie sa primeasca cererile pentru acces special?

Cine trebuie sa aprobe cererile pentru acces special?

Care sunt regulile parolelor pentru conturile cu acces special?

Cat de des se schimba parolele?

Care sunt motivele sau situatiile ce vor conduce la revocarea privilegiului de a
avea acces special?

Politica de conectare la o retea locala
Prin ea se definesc conditiile adaugarii de noi echipamente la retea si trebuie sa

raspunda la Intrebarile:

Cine poate instala o resursd noud in retea?

Cine trebuie sd aprobe instalarea de noi echipamente?

Cui trebuie sa i se aduca la cunostinta faptul ca au fost adaugate noi echipamente
in retea?

Sunt unele restrictii pe linia securitatii in legatura cu echipamentele adaugate in
retea?

Politica partenerului de afaceri
O astfel de politica stabileste ce masuri de securitate trebuie sa respecte fiecare

companie partenera. Ea este o politica cu atat mai necesara acum cand organizatiile ofera
reteaua lor internd partenerilor, clientilor, furnizorilor. Desi o astfel de politica este
diferita de la o organizatie la alta, ea, totusi, trebuie sa ofere raspunsuri la urmatoarele
intrebari:

I se cere fiecarei organizatii sd aiba scrisa o politicd de securitate?
Trebuie ca fiecare organizatie sa aiba un firewall sau alte echipamente de
securitate a perimetrului?

Cum se vor realiza comunicatiile (linie inchiriatd, VPN prin Internets.a.)?
Cum se vor formula cererile pentru accesarea resurselor partenerului?

Politica managementului parolelor
Deseori este inima politicilor de securitate dintr-o organizatie. De regula, ea

reglementeaza problemele expirarii parolelor, ale lungimii lor si altor verificari necesare.
Iata cateva recomandari de surprins printr-o astfel de politica:

lungimea minima a unei parole trebuie sa fie de cel putin opt caractere;

parola nu trebuie sa fie un cuvant din dictionar;

ea trebuie sa fie o combinatie de litere si simboluri speciale;

parola trebuie sd expire dupd o anumita perioada de timp predeterminat;
parolele administratorilor de retele trebuie sa expire mult mai repede si trebuie
sa fie mai lungi;

parolele din organizatie trebuie sa difere de cele folosite in alte sisteme;
trebuie sa fie pastrata o lista cu vechile parole pentru a preveni reutilizarea
(ultimele sase parole nu trebuie sa se repete);

parolele utilizatorilor noi trebuie sa fie unice si greu de ghicit.
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Politica folosirii Internetului

Politica utilizarii Internetului, referita deseori prin acronimul I-AUP (Internet
Acceptable Use Policy), este documentul prin care se detaliazd modurile in care
utilizatorii unei retele a organizatiei trebuie sa foloseasca serviciul public Internet.
Politica va descrie softul folosit pentru filtrare si blocare, cu scopul protejarii
organizatiei, dar si activitatile specifice permise, precum si cine sunt beneficiarii acestor
drepturi de acces §i cui i se interzic. Ea este bine sd se refere si la metodele de
autentificare Tnaintea accesarii Internetului in afara organizatiei/tarii pentru a preveni
personalul ca foloseste reteaua organizatiei in scopuri ilegale.

Protocoalele specifice acoperite printr-o politicd de utilizare a Internetului sunt
urmatoarele:

o Posta electronica. Aceasta vizeaza toate formele de e-mail utilizate de o
organizatie, definindu-se ceea ce se acceptd a se folosi, declarandu-se softul
utilizat pentru filtrare si scanare. Ea trebuie sd sublinieze cerintele specifice
referitoare la datele ce nu pot fi transmise prin e-mail si procedurile de urmat in
cazul in care un utilizator primeste mesaje cu date de acest gen. Prin aceasta
politica trebuie prevazute si masurile luate in cazul nerespectarii conditiilor de
utilizare a e-mail-ului;

e Web. Politica va prevedea conditiile specifice de realizare a traficului Web. Cat
timp WWW (World Wide Web) foloseste HTTP-ul (HyperText Transport
Protocol) pentru transferarea informatiilor, prin politica de fatd vor fi definite clar
tipurile de site-uri Web care sunt strict interzise, de genul celor porno, jocurilor
de noroc s.a.;

e FTP. Permitand utilizatorilor accesul la FTP (File Transfer Protocol), se deschide
calea descarcarii cu usurinta in sistemul organizatiei a virusilor, dar si transmiterea
pe serverele din afara orgnizatiei a unor informatii confidentiale. Pentru
specialistii organizatiei trebuie sd se asigure un nivel de acces FTP pentru
efectuarea unor descarcari de fisiere in vederea actualizarii softului existent, dar
politica de fata trebuie sa stabileasca autorizarile de utilizare FTP;

e Chat/IRC. IRC-ul (Internet Relay Chat) este mai putin folosit Tn mediul
organizational fata de alte programe de chat (dialoguri Internet), cum sunt Yahoo,
ICQ si AOL Instant Messenger (AIM). Astfel de programe sunt foarte riscante
pentru organizatie deoarece informatiile sunt transmise unor servere externe fara
o0 protectie corespunzatoare. Politica de fata trebuie sa stabileascd in ce masura
produsele de tip chat servesc intereselor organizatiei.
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In general, prin politica Internet se face referire la urmitoarele aspecte:
acceptarea folosirii si conditiile de accept pentru:

O

O O O O O O O 0O O

descarcarile de fisiere;
newsgroup-uri;

comunicarea datelor sensibile;
tipurile de fisiere atasate;
dimensiunea mesajelor;

softul f ara licentd;

pachete de aplicatii soft neaprobate;
exportul informatiilor sensibile;
protectia fisierelor;

protectia impotriva virusilor;

managementul schimbarilor din sistem;

practicile de stocare a datelor;

siguranta si disponibilitate;

protectia informatiilor prin clasificarea lor;

controlul accesului;

e-mail-ul si datele ce pot fi retinute/stocate in unitate;
monitorizarea;

exceptiile si amendamentele politicii Internet.
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6. Securitatea retelelor de calculatoare

6.1 Mecanisme utilizate in securizarea retelelor

Dynamic Host Configuration Protocol — DHCP - este o modalitate rapida si
simpla de a asigna adrese IP unui numar mare de clienti.

Existd nevoia de a defini un interval de IP-uri valide si de a le asigna automat
clientilor din retea; de asemenea, a aparut nevoia de a defini o durata de viata unui IP.

6.1.1 Functionarea DHCP

DHCP implementeaza un model client-server si un agent cu rol de releu (relay
agent). Acest agent gestioneaza interactiunea dintre clienti si server. Deoarece clientul
este principalul partener de comunicatie in aceasta situatie, el initiaza toate sesiunile cu
serverul, lucru care are loc in faza de bootare. DHCP are urmatoarele facilitati:

suporta alocarea dinamica;
suporta alocarea statica;
repartizeaza adrese;

suporta repartizarea persistenta
reintegreaza repartitiile expirate.

In esenta, DHCP este insircinat cu manipularea a doud seturi de date: repartitiile
(IP-urile alocate) si fondul de adrese (IP-uri disponibile). Repartitiile sunt alocate
clientilor conform unei proceduri, care este destul de simpla.

Cum primesc clientii numere IP

Iata modul de functionare a DHCP din acest punct de vedere:

1. Clientul cere un IP printr-o difuzare de tip DhcpDiscover. Daca clientul are o
repartitie persistenta, poate cere initial acea repartitie.

2. Serverul alege un IP din fondul de adrese si intoarce un pachet DhcpOffer cu
un [P disponibil atasat.

3. In cazul in care clientul doreste mai multe oferte IP, o va alege pe prima sau
pe cea cu repartitia dorita.

4. Clientul difuzeaza un pachet DhcpRequest cu un identificator pentru un server

si trece in asteptare

5. Fiecare server care analizeaza pachetul si nu isi detecteaza identificatorul va
ignora pachetul. Dupa ce serverul cu identificatorul corespunzator primeste pachetul, el
va trimite un DhcpAck (sau DhcpNak - daca IP-ul cerut este deja alocat, ceea ce Tnseamna
ca repartitia a expirat).

6. Dupa ce clientul primeste pachetul DhcpAck, el incepe sa foloseasca IP-ul
alocat. In cazul in care primeste DhcpNak, va rula de la inceput secventa de cerere a unui
IP. Daca IP-ul reprezinta o problema din punct de vedere al clientului, acesta trimite un
pachet DhcpDecline cétre server si reia secventa de cerere a unui IP.
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Functionarea intr-o retea LAN:

In etapa de lansare a sistemului de operare se emite o cerere de alocare IP insotit
de adresa MAC a emitatorului catre toata reteaua va primi un raspuns de la primul server
DHCP impreuna cu o adresa IP, masca, gateway-ul si serverele DNS.

Daca DHCP aloca unui utilizator nou o adresa IP nerutabila cu care nu poate face
mai nimic. Trebuie luat legatura cu administratorul de sistem si memorata adresa sa intr-
un tabel NAT.

NAT - Networking Addressing Table — tabel de adresare in retea — este o
solutie care permite ca In zona retelei locale sd se utilizeze exclusiv adrese private.
Routerul converteste toate cererile modificand headerul care insoteste pachetul de date
astfel incat acestea sa apara originate de catre router si nu de sistemul din spatele lui.

Avantaje :

e cxistd o singura adresa IP publica si se pot deservi oricate adrese IP private;

e ofera protectie pentru flood - ignora informatiile care nu adreseaza o adresa
din tabela de NAT-are;

e toti cei din reteaua locald nu exista pentru reteaua Internet

e un sistem local nu poate oferi un serviciu in afara zonei locale, cum ar fi un
setarea unui server

Se poate defini un DMZ — zona demilitarizata — astfel incaz toate sistemele sa
primeasca informatii din reteaua WAN indiferent de continutul tabelei de NAT-are.

In cazul in care intr-un LAN existd 2 sau mai multe sisteme cu aceleasi adrese IP
routerul le ignora cererile ceea inseamnad ca nu va functiona nici unul dintre sisteme.

6.1.2 Notiuni privind securizarea retelei

Firewall-urile si serverele proxy, ca si criptarea si autentificarea, sunt proiectate
pentru asigurarea securitatii datelor. Motivatia este simpla: dacd se dispune de o
conexiune la Internet, teoretic, oricine, oriunde s-ar afla in lume, poate accesa reteaua (in
anumite conditii, evident). Daca nu exista nici un mecanism de securitate, orice persoana
care are acces la Internet, de oriunde din lume, poate folosi TCP/IP pentru a trece prin
gateway-ul retelei locale, cétre orice magina din retea.

Ideea este de a proteja doua lucruri: datele stocate in retea si echipamentele
hardware, conectate la retea. Intrusii sau hackerii pot intra in retea si pot modifica orice,
pot accesa orice fel de date sau chiar pot cauza deteriorari fizice ale sistemelor.

Existd multe moduri in care intrusii pot accesa o retea:

e exploatand brese de securitate din sistemele de operare si aplicatii;

e pin "inginerie sociald", care consta in convingerea cuiva, sub diferite pretexte,
sa comunice nume §i parole asociate.

Rolul unui firewall este sa previna patrunderile neautorizate.

O alta problema de securitate: blocarea serviciului (denial of service). Are loc
cand hackerii nu va permit folosirea normala a propriilor sisteme. Blocare serviciului are
multe forme. Un exemplu tipic este inundarea unui serviciu (gen email), adica acelui
serviciului i1 sunt trimise atat de multe date incat devine supraincarcat si se blocheaza
sau ruleaza in bucla infinita.

Existd mai multe modalitati de protejare a retelei.
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O metoda ar fi anonimatul: daca nimeni nu stie nimic despre reteaua dv, atunci
datele sunt in siguranti. Insa este o falsd securitate, pentru cd exista o multime de moduri
prin care se poate afla ce se afld pe Internet.

Cea mai raspandita forma de securitate se numeste securitatea la nivel de gazddi
(host security) si se refera la securizarea separata a fiecarei masini din retea. Va bazati
pe acest tip de securitate cand setati permisiunile de acces in Windows sau permisiunile
UNIX pentru fisiere si directoare. Este suficient Insd o singurd bresa pentru ca Intreaga
retea sa fie deschisa hackerilor. De asemenea, pentru ca securitatea la nivel de gazda nu
este aplicatd egal tuturor masinilor, pot fi exploatate serviciile unei masini slab protejate
pentru a accesa 0 masina cu securitate puternica.

6.1.3 Firewalls

Un firewall este un computer, un router sau orice alt dispozitiv de comunicatie
care controleaza fluxul de date intre retele. In general, un firewall este prima linie
impotriva atacurilor din afara retelei.

Poate fi implementat:

e hardware - este un router special cu filtre aditionale si capacitafi de
management;

e software - ruleaza pe un sistem de operare oarecare si transforma un PC intr-
un firewall.

Conceptual, dispozitivele firewall pot actiona la :

e nivelul "Retea" - sunt de obicei foarte rapide. Ele controleaza traficul pe baza
adreselor sursa si destinatie, precum si a numerelor de port;

e nivelul "Aplicatie" - nu permit traficul direct intre retele.

De obicei ele sunt computere care ruleaza servere proxy. Acestea pot implementa
proceduri de securitate specifice.

De exemplu, se poate configura asa Incat sid permitd functionarea numai a
protocolul de email.

Din cadrul aplicatiilor firewall ce ofera o protectie buna la atacurile tipice din
retea putem aminti de Zone Alarm, Agnitum Outpost si Firewall-urile integrate din
Windows si unele variante din Linux.

~ 4 | Bs - Windows Defender Firewall > Customize Settings

Customize settings for each type of network
You can modify the firewall settings for each type of network that you use,
Private network settings
° © Turn on Windows Defender Firewall
[_] Block all incoming connections, including those in the list of allowed apps

Motify me when Windows Defender Firewall blocks a new app

w () Turn off Windows Defender Firewall (not recommended)

Public network settings
° © Turn on Windows Defender Firewall
[ Block all incoming connections, including those in the list of allowed apps

Motify me when Windows Defender Firewall blocks a new app
g () Turn off Windows Defender Firewall (not recommended)

OK Cancel

Figura 6.1 Activare serviciu Firewall Windows.
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De exemplu in Windows se deschide icoana ce reprezinta conexiunea curentd
spre Internet si se activeaza firewall-ul, asa cum se poate observa in figura 6.1.

Din optiunea Settings se pot configura serviciile ce pot fi accesate de utilizatorii
de pe Internet.

1—1;:11 Windows Defender Firewall > Allowed apps

Allow apps to communicate through Windows Defender Firewall
To add, change, or remowve allowed apps and ports, click Change settings.

What are the risks of allowing an app to communicate? Change settings

Allowed apps and features:

Mame Private  Public
Movies & TV

MSMPI-LaunchSwe

MSMPI-MPIEXEC

MSMPI-SMPD

My ASUS

Marrator

MesilhwpApp

MNDI_9e0957f79c2 773 Teclbb0bacedb12c0ead928616531524a303e34d6748ecfod
[ Metlogon Service

Metwork Discovery

Mews

MNVIDIA Control Panel

FEEHOXMEREERREA
RIEOOR R EE R EE

)

Details...

m

|
Q
m

Allow another app...

QK Cancel

Fig. 6.2: Serviciile ce pot fi accesate prin Firewall si suportul pentru mesaje ICMP

Rolul firewall-urilor

Tipul de securitate important este securitatea la nivel de retea. Presupune
securizarea tuturor punctelor de acces la retea. Componenta cheia este acest firewall — o
masind care se comporta ca o interfata intre retea si Internet, avand doar preocuparea
securitatii. Un firewall are mai multe roluri:

e permite accesul la retea numai din anumite locatii;

¢ interzice utilizatorilor neautorizati sa obtina acces la retea;

o forteaza traficul dinspre retea spre Internet si treacd prin anumite puncte
securizate;

e previne atacurile de tipul blocarea serviciului;

e impune restrictii asupra actiunilor pe care un utilizator de pe Internet le poate
face in retea.

Conceptul de firewall presupune canalizarea intregului trafic catre si dinspre
retea prin unul sau mai multe puncte care sunt configurate pentru a controla accesul si
serviciile.
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Utilizarea firewall-urilor

Multe persoane considera un firewall ca fiind o singura masind, ceea ce uneori
este adevarat. Existd masini dedicate doar acestei functii. Totusi, termenul firewall se
referd mai mult la functiile indeplinite decat la un dispozitiv fizic. Un firewall poate
consta din mai multe masini care conlucreaza, sau pot fi folosite mai multe programe cu
functie de firewall. Firewall-urile pot sd indeplineasca si alte functii decat simpla
monitorizare a accesului la retea.

Firewall-urile nu sunt invincibile. Ele sunt vulnerabile din cauza defectelor de
proiectare, sau a implementdrii (care necesitd timp si bani pentru instalare si
configurare).

Un firewall oferd un singur punct de implementare a securitatii din retea, deci
eventualele schimbari se fac pe o singura masina si nu pe toate celelalte din retea (de ex,
se poate interzice accesul FTP anonim). Firewall-urile pot aplica politici de securitate la
nivelul intregii retele, interzicand de exemplu accesul la anumite servicii de pe Internet
pentru toti utilizatorii din retea.

Totusi, orice firewall are limitari. Ele sunt utile doar pentru conexiunea retea-
Internet. Ele nu opresc persoanele din retea sa facd orice vor altor masini din retea.

Ele nu pot proteja impotriva patrunderilor neautorizate daca aveti alte conexiuni,
ca un calculator care este conectat printr-un modem la Internet prin intermediul unui ISP
(conexiune care nu trece printr-un firewall). Un firewall nu poate preveni multe probleme
distribuite prin Internet, cum sunt virusii §i caii troieni.

Existd doud moduri principale de implementare:
e construirea unui firewall propriu din servicii de retea elementare.
e cumpararea unui produs comercial.

La instalarea unui firewall, manual sau comercial, se pot controla mai multe
fatete, depinde de administrator dacad doreste sau nu activarea lor. Unele din aceste fatete
ar fi:

e serverele proxy
o filtrele de pachete.

6.14 Proxy-uri

Solutie care permite accesarea informatiei de dupa un router logic. Reprezinta un
sistem de intermediere a traficului, adicd primeste cererile, identificd raspunsurile, le
memoreaza si le trimite solicitantului.

Poseda o adresa IP publica si una privata — deci este un sistem cu doua placi de
retea. Avantajul este CACHE-ul folosit de proxy. Fiecare pagina are o data si o ora de
expirare.

De asemenea se poate folosi un proxy transparent in sensul ca cererea din router
este redirectata catre un proxy.

Serverele proxy
Un astfel de server este plasat intre retea si Internet si accepta cereri pentru un
serviciu, le analizeaza si le trimite mai departe, in functie de permisiuni. Serviciul de
proxy oferd o conexiune cu rol de inlocuitor pentru acel serviciu, motiv pentru care se
comportd ca un intermediar (proxy). Serverul proxy se plaseazd la mijloc, ascunde
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anumite informatii, dar permite desfasurarea serviciului prin el.

Ideea este ca, fara proxy, adresa IP a masinii gazda este trimisa in pachete,
prin Internet. Hackerii pot determina dimensiunea retelei, de exemplu. Un server proxy
schimba adresa IP cu adresa lui si foloseste o tabeld internd pentru a redirecta traficul
care soseste si care pleaca spre destinatiile corecte. Pentru exterior va fi vizibila o singura
adresa IP (a serverului proxy).

Serverele proxy sunt intotdeauna implementate prin software si nu trebuie sa faca parte
dintr-un pachet de firewall, desi sunt de obicei incluse.

Windows suportd impartirea conexiunii la Internet (Internet Sharing) folosind optiunea
Network Setup Wizard din Start/Settings/Network Connections. Insi solutia aceasta nu
functioneaza intotdeauna.

O solutie mult mai bund pentru un server proxy este aplicatia software FreeProxy
(www.handcraftedsoftware.org)

% FreeProxy Control Centre [C:\temp\FreePruxy\Default.cfg]g[ﬁ]@] Se conﬁgureazé programul
B R Pefine S et Helo prin crearea unui serviciu IP 1n care
™ ogs @ Y 8 & se alege placa de retea ce face

Patts RAS  IP Service Calendars  Users Cache Options  Stark/Stop legétura la Intemet. Sistemul pe care

Type | Name | Details . - - - -
Internet Pratocal: HTTP Prow=y, IP/Port :Mot bound, 8080 functloneiaza aceaSt.a aphcatle are
%USE'S 2 Users defined doua placi de retea si se comporta ca
¢ Options Options
[pouble Click to change or delste a row. F1 For help.] un gateway.

Fig. 6.3: Interfata aplicatiei FreeProxy

* FreeProxy £ FreeWeh

Define / Ehange-;i:'l =
M arme : ]
Service:
Listering Port:  [qpgg |
Localbinding: | D0-D0-53-36-AD-74: Intsl[R] PRO/A00+ MiniPCl ~v|ooon v
Foot path: [Ch HQJ Log File : !_ | )
5 N 7
efault Web Page: |index.htm gl Fiepart all connects 7 [
Calendar : | Hone |
= L™ |
r_ _l Llse HTTP Authentication 7 []
Address dlias.  [FLORIN | HTTP Authentication Chs
|dle Timeout [zeconds): |30 ] Bs
Read Timeout [zeconds) : i3n_ i r i
o) [ Cancel ] [ Done ]

Fig. 6.4: Setarea unui gateway

Optiunea Permissions ofera selectia unui serviciu Proxy si a drepturilor ce pot fi
oferite diversilor utilizatori. Pornirea serverului Proxy se executa prin selectarea optiunii
Start/Stop.



http://www.handcraftedsoftware.org/

automat la deschiderea calculatorului si initializarea sistemului de operare.

Pe celelalte calculatoare, care au acces prin acest proxy server trebuie realizate
cateva setari. Astfel din Control Panel avem Internet Options, Connections si apoi Lan
Settings unde trebuie bifata optiunea de folosire a unui server Proxy si introdusa adresa
I[P impreuna cu portul de acces al acestuia.

6.1.5 Filtrele de pachete

Un astfel de sistem permite pachetelor sa treaca din retea catre Internet si invers,
dar selectiv. Pachetele sunt identificate dupa tipul aplicatiei care le-a construit (unele
informatii se afla in antet).

Antetul unui pachet TCP/IP contine adresele IP sursa si destinatie, porturile sursa
si destinatie si asa mai departe. Daca se decide blocarea oricarui trafic FTP, de exemplu,
software-ul de filtrare a pachetelor va detecta toate pachetele care au numarul de port 20
sau 21 si le va interzice trecerea.

Unii cred ca se poate ocoli un sistem de filtrare schimband numarul portului, lucru
posibil intr-o oarecare masura. Totusi, deoarece software-ul de filtrare este rezident in
reteaua dv, el poate determina catre ce interfata se indreapta pachetul si de unde provine.
In consecinta, chiar daca numerele de port TCP sunt diferite, software-ul de filtrare poate
uneori sa blocheze corect traficul.

* FreeProxy 4 Froelfeb

Start / Stop FieeProxy

Curant glatus

Semvice: Mot Installed

Console: Mot running

Service mode

Sk FraeFrody as a bervice |

Stork FreeProsy servics

Conzale made

G kart FreeProsy i Conzole Mode |

() [ oo |

Fig. 6.5: Pornirea serverului Proxy

Se poate folosi software-ul de filtrare a pachetelor In mai multe moduri. Cel mai
obignuit, se blocheaza un serviciu, gen FTP sau Telnet. Se pot desemna de asemenea
masini care trebuiesc impiedicate sau lasate sa acceseze reteaua — de exemplu, daca se
constatd ca o anumita retea a fost sursa unor probleme, se poate comanda software-ul
asa incat si respingd orice pachet de la acea retea. In unele cazuri se pot bloca toate
serviciile, sau se poate permite numai anumitor servicii, gen e-mail, se treaca prin filtru.
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6.2 Retele VPN

O solutie alternativa o constituie o retea VPN (Virtual Private Network). Retelele
VPN sunt bazate pe o infrastructura accesibila n mod public, cum ar fi
Internetul sau reteaua de telefonie.

Ele prezintd diferite forme de criptare si au de obicei procedee solide de
autentificare a utilizatorului.

In esentd, VPN este o formd de WAN;; diferenta este utilizarea de retele publice
mai degraba decat linii private (inchiriate). O retea VPN are aceleasi servicii Intranet ca
si WAN, dar suporta si servicii de acces la distanta (liniile Inchiriate, din cazul WAN,
nu se extind de obicei la case particulare si nu se aplica in cazul calatoriilor).

Un utilizator VPN se poate conecta printr-un ISP (Internet Service Provider)
in modul obisnuit, eliminand costurile legate de accesul la distante mari. Utilizatorul
poate initia o cerere "tunnel" citre serverul destinatie. Serverul autentifica utilizatorul
si creeazd celalalt capat al "tunelului".

Softul VPN cripteaza datele, le formateaza in pachete IP (pentru compatibilitate
Internet) si le trimite prin "tunel", unde sunt decriptate la celalalt capat.
Exista cateva "tunneling protocol":
e Point-to-Point Tunneling Protocol (PPTP)
e Layer 2 Tunneling Protocol (L2TP)
e [P security (IPsec)

6.2.1 Point-to-Point Tunneling Protocol (PPTP)

Este rezultatul cooperarii dintre mai multe firme (3Com, US Robotics, Microsoft
etc). Utilizatorii pot sa se conecteze telefonic (dial-in) la furnizorul de servicii Internet
(ISP) local si apoi sa se conecteze securizat printr-un tunel virtual la reteaua corporatiei
lor.

PPTP este un protocol orientat pe modelul client/server, proiectat special
pentru asigurarea de tuneluri virtuale prin retele IP utilizand PPP si nivelul 2. PPTP
suporta mai multe conexiuni PPP printr-un singur tunel PPTP. Aceste tuneluri
virtuale sunt denumite in general refele virtuale private (VPN — Virtual Private

Networks).
Legatur PPP grupate

] o Internet
== S s
_
Clienti FPP
s e
Server RAS

Fig. 6.6: Structura PPTP

Cea mai uzuald implementare este de a oferi serviciul prin un punct de prezentdi
(Point of Presence — POP) dial-up.
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Dupa ce conexiunea fizicd a fost stabilitd si utilizatorul autentificat, PPTP se
bazeaza pe PPP pentru crearea diagramelor. Apoi PPTP incapsuleaza pachetele PPP
pentru transmisia prin tunelul IP.

Canalul de control separat

PPTP foloseste doud canale pentru a suporta conexiunea:

e un canal de date

e un canal de control - ruleaza peste legatura TCP, portul 1723. Acest canal
contine informatii referitoare la starea legaturii §i mesaje de management.
Mesajele de management sunt responsabile cu stabilirea, gestionarea si
inchiderea tunelului PPTP.

Suportul pentru mai multe protocoale
O facilitate interesanta a PPTP este suportul pentru protocoale gen NetBEUI, IPX
sau AppleTalk. Deoarece PPTP este un protocol de nivelul 2, el include si un antet de
mediu de transmisie care 11 permite sa opereze prin Ethernet sau conexiuni PPP.

Autentificarea si securitatea datelor
Criptarea si autentificarea datelor nu fac parte din PPTP. Acesta se bazeaza pe
functiile protocolul PPP.

Tipuri de tuneluri PPTP

Calculatorul utilizatorului va determina capatul tunelului:

e fie un server de acces de la distanta (Remote Access Server — RAS) al ISP-ului ,
e fie chiar calculatorul respectiv.

Exista tuneluri voluntare si tuneluri obligatorii.

Intr-un tunel voluntar, utilizatorul initiazi conexiunea PPTP citre un calculator
din corporatie. In acest caz, ISP nu trebuie dect si asigure servicii IP elementare. Daca
ISP asigura un server RAS, clientul are nevoie doar de PPP. In orice caz, utilizatorul nu
are control asupra tunelului.

e In cazul tunelurilor obligatorii, avantajul este ca folosirea Internetului poate
fi controlata de corporatii; de asemenea, au capacitatea de a grupa traficul,
mai multi clienti PPP putand fi grupati intr-o singura conexiune PPTP catre
Intranetul companiei

6.2.2 Layer 2 Tunneling Protocol (L2TP)

Este asemanator cu PPTP, combinand PPTP cu protocolul Layer 2 Forwarding
(L2F) de la firma Cisco. Avantajul este ca poate fi compatibil cu alte medii de transfer,
precum ATM, si cu alte retele pe baza de pachete, gen X.25.
L2F
La fel ca si PPTP, L2F a folosit PPP ca suport pentru asigurarea conexiunii
initiale si a serviciilor precum autentificarea. Spre deosebire de PPTP, L2F a folosit
Terminal Access Controller Access-Control System (TACACS) — protocol brevetat de
Cisco, care ofera autentificare, autorizare si administrare.
L2F foloseste si el definitii de conexiuni tunel. Suporta si un nivel suplimentar

_de autentificare. [.2F oferd autentificare la nivel de gateway sau firewall.
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Suportul pentru IPsec
[Psec difera de celelalte servicii pentru ca este o specificatie deschisa care suporta
nu numai autentificarea, dar si securitatea.

Casi PPTP, L2TP apeleaza la PPP pentru stabilirea conexiunii. L2TP se asteapta
ca PPP sa stabileasca conexiunea fizica, sa faca autentificarea initiala, sa creeze
datagramele si, dupa terminarea sesiunii, si inchida conexiunea. Dar L2TP va
comunica cu celalalt nod pentru a determina daca nodul care face apelul este autorizat si
daca punctul final doreste sa suporte conexiune L2TP. Daca nu, sesiunea este inchisa.

Ca si PPTP, L2TP defineste doua tipuri de mesaje:

e de date

e de control - folosite pentru a stabili si mentine tunelul virtual si pentru a
controla transmisia §i receptia datelor.

Spre deosebire de PPTP, care necesitd doua canale, L2TP combina canalele de
date si de control intr-un singur flux. Intr-o retea IP, acest lucru se prezinti sub forma
impachetarii datelor si a mesajelor intr-o datagrama UDP.

Datele utile constau in esentd din pachetul PPP, minus elementele de incadrare
specifice mediului de transmisie. Deoarece L2TP este de nivel 2, el trebuie sa includa un
antet pentru mediul de transmisie cu scopul de a-i indica nivelului superior modul in care
trebuie transmis pachetul. Aceasta transmisie poate avea loc pe Ethernet, retele frame
relay, X.25, ATM, sau prin legatura PPP initiala.

Pentru reducerea congestionadrii retelei, L2TP suporta controlul fluxului.
Acesta este implementat intr-un concentrator de acces L2TP (L2TP Access Concentrator
— LAC), care functioneaza ca server de acces la retea, si un server L2TP de acces la
retea (L2TP Network Access Server — LNS), care are rolul de a asigura accesul la reteaua
corporatiei. Mesajele de control contin informatii privind ratele de transmisie si
parametrii zonelor tampon. Comunicandu-si reciproc aceste informatii, serverele LAC si
LNS pot controla fluxul de date.

Conexiune prin Internet

/Lfixcirpuratia

Ry

Internet

h 3
alenle—

i

Client PPP

—
LMS

Fig. 6.7: Structura L2TP

O alta metoda pentru reducerea incarcarii retelei este compresia anteturilor
pachetelor.

L2TP suporta tot doua clase de conexiuni, intr-o maniera asemanatoare cu PPTP:
tuneluri voluntare si obligatorii.
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623 IPsec

Deoarece protocolul TCP/IP nu oferd nici un fel de protectie, au aparut mai multe
metode de a umple acest gol. De aceea, s-a lucrat la un set de protocoale numite IPsec.
Documentele pentru aceste standarde au fost gandite pentru standardul IPv6 (publicate
in 1995), dar au fost modificate pentru adaptarea lor la [Pv4. Arhitectura IPSec este
compusd dintr-un set de protocoale pentru autentificarea pachetelor (AH), criptarea
si/sau autentificarea pachetelor (ESP) si mecanisme pentru stabilirea parametrilor
conexiunilor (SA-Security Associations) folosind IKE.

IPSec foloseste un algoritm pentru schimbarea cheilor Intre parti, numit Internet
Key Exchange (IKE), care permite calculatoarelor sa negocieze o cheie de sesiune in
mod securizat, folosind protocoalele ISAKMP pentru crearea de Security Associations

st OAKLEY bazat pe algoritmul Diffie-Hellman pentru schimbarea cheilor intre cele
doua parti.
IKE se poate folosi in conjunctie cu Kerberos, certificate X.509v3 sau chei

preshared. Authentication Header (AH) este atasat fiecarei datagrame si contine
semndtura sub forma de hash HMAC cu MDS5 sau HMAC cu SHA-1.

Encapsulated Security Payload (ESP) cripteazd continutul pachetelor in doud
moduri: transport (protejeaza doar continutul pachetului, nu si header-ul) sau tunel
(intreg pachetul este criptat).

ESP foloseste de asemenea hash-uri HMAC cu MDS5 sau HMAC cu SHA-1 pentru
autentificare si DES-CBC pentru criptare.

Regulile de baza pentru securizarea

e (rearea unei harti a traficului in retea ce include traficul care trebuie permis sau
blocat, punctele sursa destinatie si informatiile despre protocoalele folosite.
e Se creeaza filtre care corespund traficului de retea identificat anterior.
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7. Tehnici, servicii si solutii de securitate pentru Intranet-uri si portaluri

7.1. Introducere

Cele mai multe aplicatii de securitate pot fi privite in termeni de servicii generale
pe care le pot oferi. Aplicatiile de securitate sunt instalate pentru a oferi un nivel de baza
al securitatii sau functii care Tmbunatatesc securitatea operationald dintr-o organizatie.

Intre serviciile de securitate sunt cuprinse si urmatoarele:

¢ auditarea - un mecanism (de obicei un sistem de jurnalizare) care inregistreaza
evenimentele care pot sd includa accesul utilizatorilor si al fisierelor;

® autentificarea - un mecanism prin care se identifica iIn mod pozitiv un
utilizator prin cererea unor date de identificare (parola, smart card, amprente,
date biometrice, etc.);

® autorizarea - resursele pe care un utilizator le poate accesa dupa ce a fost

autentificat;

e disponibilitatea - disponibilitatea unei resurse. Un atac impotriva
disponibilitatii unui sistem este cunoscut sub numele de Denial of Service
(DoS);

e confidentialitatea - protectia informatiilor private sau sensibile;

e integritate - protectia datelor impotriva modificarilor neautorizate. Acest lucru
este important mai ales in institutiile financiare;

e nerepudiere - un mecanism de prevenire a fraudelor prin care se dovedeste ca
un utilizator a executat o anumita actiune; Toate aceste aplicatii obtin nivelul
dorit de protectie prin utilizarea criptografiei.

7.2. Criptografia

Criptografia este arta si stiinta de a tine secrete datele, prin utilizarea criptarii
folosind un algoritm specific. Un algoritm (numit §i cifiru) este un proces matematic sau
o serie de functii prin care se amesteca datele. Cei mai multi algoritmi utilizeaza chei,
astfel incat algoritmii pot sa nu fie unici pentru o tranzactie, iar detaliile algoritmilor
utilizati sa nu fie secrete.

Termenul cheie se refera la informatia necesara pentru a cripta sau decripta
datele. Securitatea unei chei este deseori discutatd in termeni de lungime sau biti ai
acesteia, dar o cheie de marime mare nu garanteaza securitatea de ansamblu a sistemului.

Existd doua tipuri generale de criptografie, definite in functie de tipul de cheie
utilizat: criptografia cu cheie secreta si criptografia cu cheie publica. Cele mai multe
aplicatii utilizeaza principiile unuia sau a ambelor tipuri de criptografie.
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7.2.1. Criptografia cu cheie secreta

Criptarea cu cheie secretd, cunoscutd sub numele de criptare simetrica, utilizeaza
o singurd cheie pentru a cripta sau decripta datele. Securitatea algoritmului cu cheie
secretd este deseori legatd de cat de bine este pastratd sau distribuitd cheia secreta.
Algoritmii de chei secrete sunt impartiti in algoritmi de bloc (block cipher), care
proceseaza datele In blocuri masurate la un moment dat, sau algoritmi de siruri (stream
cipher), care proceseaza la un moment dat un singur byte.

Algoritmii de bloc exceleaza in criptarea datelor de lungime fixa, in timp ce
algoritmii de stream-uri sunt utilizati indeosebi la criptarea stream-urilor aleatoare de
date, precum traficul de retea intre doua

routere.

Intre avantajele criptdrii cu cheie simetrica se numara rapiditatea procesului de
criptare si simplitatea utilizarii acestuia. Dezavantajele sunt legate de distribuirea in
siguranta a cheii secrete si de managementului cheilor.

Printre exemplele cele mai intdlnite de algoritmi cu cheie simetrica cu criptare n
bloc se numara Data Encryption Standard (DES), International Data Encryption
Algorithm (IDEA), CAST-128 (numit dupa inventatorii acestuia - Carlisle, Adams,
Stafford, Tavares) si Blowfish. Printre algoritmii de criptare a stream-urilor se numara
Ron 's Cipher 4 (RC4) si Software-Optimized Encryption Algorithm (SEAL).

7.2.2. Criptografia cu cheie publica

Criptografia cu cheie publica sau criptografia asimetrica utilizeaza o pereche de
chei. Una dintre aceste chei, cheia publica, este distribuitd si publicata, in timp ce cealalta
cheie trebuie tinuta secretd. Datd fiind numai cheia publica, este imposibil sa se
determine cheia secretd. Chiar si cu cel mai modern hardware, algoritmii de generare a
cheilor publice utilizeaza intensiv procesorul.

Datorita acestei probleme legate de rapiditatea algoritmului, acestia nu sunt
utilizati pentru a cripta datele brute. In schimb, datele sunt criptate cu un algoritm
simetric. Multe din tehnologiile prezentate utilizeaza o combinatie de algoritmi cu cheie
publica si secreta in care criptografia cu cheia publica este utilizata pentru a securiza
cheia simetrica care este utilizata la criptarea datelor brute. O cheie simetrica care a fost
securizata utilizand un algoritm cu cheie publica se numeste plic digital.

Cheile private corespunzatoare cheilor publice trebuie intotdeauna securizate.
Unul dintre mecanismele utilizate pentru stocarea cheii private este smart card-ul - un
dispozitiv electronic asemandtor unei carti de credit. Un smart card criptografic are
abilitatea de a genera si stoca chei in el insusi, asigurandu-se astfel faptul ca cheia privata
nu este expusd catre masina locald. Smart card-urile pot fi vulnerabile la atacuri, dar
ofera o mult mai mare securitate fata de stocarea cheilor private pe o masina locala.

Printre algoritmii cu cheie publicd se numard RSA, ElGamal si Diffie-Hellman
Hey Exchange.
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7.2.3. Managementul cheilor si distributia acestora

Una din problemele fundamentale atat in sisteme de criptografie cu cheie publica
cat si in cele cu cheie secreta este modalitatea de distribuire si mentinere a cheilor
utilizate pentru criptare si decriptare, In mod securizat.

Algoritmii cu cheie secreta depind de obtinerea in mod securizat a cheii de catre
toate partile implicate. De exemplu, e-mail-ul nu este considerat un mecanism securizat
de distribuire a cheilor, deoarece terte parti il pot intercepta in tranzit.

O alta problema a criptografiei cu cheie secretd este faptul ca nu este un sistem
la fel de scalabil ca si criptarea cu cheie publica. De exemplu, in cazul in care se doreste
trimiterea unui mesaj criptat cu o cheie secretd catre mai multi destinatari, toti trebuie sa
primeasca cate o cheie prin care sa se poata decripta mesajul. Astfel, expeditorul trebuie
sd se asigure de faptul cd toti destinatarii receptioneaza cheia, ca aceasta nu este
interceptata sau compromisa in timpul tranzitului §i ca este pastrata in mod securizat in
momentul atingerii destinatiei finale. Pentru fiecare mesaj nou trimis, procesul trebuie
sa se repete, cu exceptia faptului cand se doreste reutilizarea cheii initiale. Reutilizarea
cheii originale sporeste sansele ca aceasta sd fie compromisa, iar in cazul in care se
doreste ca fiecare destinatar sa aiba o cheie secreta, sistemul de distributie nu mai este
gestionabil.

Prin utilizarea criptografiei cu cheie publica are loc un singur schimb de chei
publice pentru fiecare destinatar, iar acest lucru poate fi usurat prin plasarea acestora
intr-un director precum Lightweight Directory Access Protocol (LDAP). Totusi, cheia
publica trebuie schimbata printr-un mecanism de incredere si securizat, avand grija ca
acea cheie sa apartina intr-adevar unei anume persoane i nu unui tert care impersoneaza
persoana reala.

7.2.4.  Functiile Hash

O functie hash ofera un mijloc de a crea un continut cu lungime fixa prin
utilizarea unor date de intrare cu lungime variabild. Acest lucru mai este cunoscut si sub
numele de luarea unei amprente a datelor, iar datele de iesire sunt cunoscute sub numele
de message digest sau hash. In cazul in care datele se modifica dupa ce a fost calculatd
functia hash, aceasta valoare nu se va mai potrivi la o a doua calculare. Prin utilizarea
unui algoritm hash criptografic, chiar si o micd modificare precum stergerea sau
adaugarea unei virgule dintr-o propozitie va crea mari diferente intre valorile hash. De
asemenea, la polul opus, avand la dispozitie un mesaj hash criptat cu un algoritm
criptografic puternic, nu este posibila determinarea mesajului initial.

Valorile hash rezolva problema integritatii mesajelor, deoarece prin aceste valori
se poate verifica daca datele au fost sau nu modificate.

Intre algoritmii de tip hash se numira Secure Hash Algorithm 1 (SHA-1) si Message
Digest 5 (MD 5).

Securitatea generala atat a cheilor publice cat si a celor private poate fi discutata
si In termeni de lungime. O cheie de marime mare nu garanteaza securitatea de ansamblu
a sistemului sau gestiunea securizatd a cheilor. De asemenea, aceasta nu rezolva alte
probleme, precum generarea de numere aleatoare (slaba utilizare a generarii de numere
aleatoare a compromis implementarea SSL originald in browser-ul Netscape).

Lungimea unei chei in sine indicd numai faptul ca algoritmul de criptare utilizat
este unul puternic.
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Trebuie notat faptul ca lungimea cheilor publice si secrete difera din punct de
vedere al marimii si securitatii. De exemplu, o cheie RSA de 512 biti ofera o securitate
mai mica decat o cheie de 128 biti de tip Blowfish. Tabelul 7.1 rezuma anumite relatii
agreate Intre cheile publice (RSA) si cele secrete, din punct de vedere al lungimii.

Tabelul 7.1
Relatii agreate intre lungimea cheii publice si cea a
cheii private

Lungime cheie secreta (cifru bloc) Cheie RSA

56 biti 512 biti

80 biti 1024 biti

112 biti 2048 biti

128 biti 3072 biti

256 biti 15360 biti

7.2.5. Utilizarea semnaturilor digitale. Riscuri de securitate

Prin semnarea de catre Presedintele SUA a The Electronic Signatures in Global
and National Commerce Act in 30 iunie 2000, semnaturile digitale au devenit un subiect
din ce in ce mai important. Termenul de semnatura electronica are interpretari mai largi,
pornind de la semnaturi criptografice digitale pana la o imagine scanata a unei semnaturi
de mani. In ambele cazuri, se defineste calea pentru utilizarea legald a semniturilor
digitale n comunicatiile electronice.

Semnaturile digitale pot ajuta la identificarea si autentificarea persoanelor,
organizatiilor si a calculatoarelor prin Internet, putand fi utilizate si pentru a verifica
integritatea datelor dupa terminarea tranzitului.

Semnaturile digitale sunt asemanatoare semnaturilor de mana, care sunt utilizate
zilnic pentru a identifica un individ Intr-o maniera legald. De exemplu, in momentul in
care o persoana se decide asupra termenilor unui contract, includerea unei semnaturi de
mana indica faptul ci acea persoani este de acord cu termenii acelui contract. In
continuare, persoana respectiva nu ar mai trebui sd nege faptul ca a semnat acel document
sau ci termenii acelui contract nu corespund dorintelor lui, decét in caz de falsificare. In
mod asemanator, semnaturile digitale pot identifica persoana care a semnat o tranzactie
sau un mesaj, dar spre deosebire de semnaturile de mana, o semnatura digitala poate
ajuta In verificarea faptului ca un document sau o tranzactie nu a fost modificata fata de
starea originalda din momentul semnarii.

Deosebirea principala fatd de semnatura de mana este aceea ca, in cazul in care
sistemul a fost implementat corespunzator, semnitura digitald nu se poate falsifica. In
conditii ideale, acest lucru poate insemna faptul ca un mesaj semnat digital trebuie sa
apar{ind persoanei a carei semnatura apare in mesaj. Incapacitatea de a nega faptul ca un
mesaj sau o tranzactie a fost executata (semnata, in acest caz) se numeste nerepudiere.

Semnatura digitala ofera trei servicii de securitate de baza: autentificare,
integritate si nerepudiere.

Semnaturile digitale obtin un grad ridicat de securitate prin utilizarea a doua
tehnici de criptografie: criptarea cu cheie publica si hashing.

Crearea unei semnaturi digitale presupune hashing-ul datelor, apoi criptarea
mesajului rezultat cu o cheie privatd. Orice persoand care define cheia publica
corespondenta va fi capabil sa verifice faptul cd mesajul hash corespunde mesajului
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original.

Scopul semnéturilor digitale este acela de a identifica in mod pozitiv expeditorul
unui mesaj si de a asigura faptul ca datele nu au fost modificate. Dar, exista si probleme

care pot aparea in timpul instaldrii si utilizarii acestei tehnologii in mod securizat.
De exemplu, utilizarea unui algoritm de hash slab ofera o securitate scazuta in
combinatie cu un algoritm de criptare puternic. Din nefericire, simpla vizualizare a unui
mesaj hash nu este suficienta pentru a detecta utilizarea unui algoritm slab.

Intelegerea riscurilor asociate cu utilizarea semniturilor digitale presupune
intelegerea limitarilor acestei tehnologii.

Astfel, o semnatura digitala, cand nu este legatd de numele utilizatorului printr-
un certificat digital, nu are nici o semnificatie. Distribuirea securizatd a semnaturii
digitale este singura garantie a securitatii ei. In cazul in care este nevoie de o distribuire
la scara a cheilor publice pentru verificarea semnaturilor digitale, trebuie creata o baza
de date la care persoanele interesate sd aiba acces de citire, in timp ce scrierea trebuie
restrictionatd cu cele mai puternice tehnologii. Poate cel mai mare risc al semnaturilor
digitale este acordarea unei prea mari increderi acestei tehnologii.

Semnaturile de mana pot fi falsificate sau fotocopiate intr- un nou document, dar
acest lucru nu ar trebui sa fie valabil intr-un sistem de semnaturi digitale implementat in
mod corespunzator. O semnatura de mana poate sa ofere o certitudine pana la ruperea
modelului de incredere. Problema cu semnaturile digitale este aceea ca nu se stie Inca
unde si cand nu se mai poate vorbi de increderea acordata sistemului.

7.2.6. Certificate digitale. Riscuri de securitate

O semnatura digitald in sine nu ofera o legatura puternica cu o persoana sau o
entitate. Cum se poate sti cd o cheie publica utilizata pentru a crea o semnatura digitala
apartine intr-adevar unui individ anume si cd acea cheie este inca valida? Pentru acest
lucru este necesar un mecanism care sa ofere o legatura intre cheie publica si un individ
real, functie indeplinita de certificatele digitale.

Certificatele digitale pot oferi un nivel ridicat de incredere asupra faptului ca
persoana al carei nume apare pe acel certificat are ca si corespondent o anumitd cheie
publica. Aceastd incredere este realizatd prin utilizarea unei terte parti, cunoscutd sub
numele de Autoritate de Certificare (Certificate Authority - CA).

O autoritate de certificare semneaza un certificat in calitate de garant pentru
identitatea unei persoane al carei nume apare pe certificatul respectiv. Formatul curent
acceptat pentru certificate digitale este X.509v3.

Standardul X.509v3 definit in RFC 2459 descrie un format agreat de certificate
digitale. Acest standard defineste elementele unui certificat:

o Certificate Version - indica versiunea formatului unui certificat;
e Serial Number - un numar unic asignat de catre autoritatea de certificare,
utilizat pentru urmarirea certificatelor;

o Signature - identifica algoritmul de criptare si functiile de tip message digest
suportate de CA;
o [ssuer name - numele emitentului (al CA);
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e Period of Validity - datele intre care certificatul este valid. Aceasta perioada
nu exclude ca certificatul sa fie revocat;

e Subject - numele proprietarului certificatului;

o Subject's Public Key Info - cheia publica si algoritmul asociat cu campul
Subject;

o [ssuer Unique ID - un camp optional utilizat pentru a identifica emitentul
certificatului sau autoritatea de certificare. Utilizarea acestui cAmp nu este
recomandata in RFC 2459;

e [Extensions - camp optional utilizat pentru extensii proprietare. Acest camp nu
este definit dar cuprinde articole precum: alte denumiri ale subiectului,
informatii pentru utilizarea cheilor si punctele de distributie a listelor de
revocare a certificatelor (Certificare Revocation List - CRL);

e FEncrypted - acest camp contine semnatura in sine, identificatorul algoritmului,
hash-ul securizat al celorlalte campuri din certificat §i o semnatura digitala a
hash-ului.

Formatul certificatului digital este relativ usor de inteles, dar schimbul de
certificate intre persoane poate ridica anumite dificultati. Asigurarea faptului cd un
certificat aparfine unui utilizator anume este dificil de realizat.

De exemplu, Intr-o organizatie pot exista mai multe persoane cu numele /lon
Popescu, dar numai unul dintre ei este utilizatorul vizat al certificatului.

Certificatele necesitd mijloace de gestionare a credrii acestora, distribuirea lor,
stocarea centralizatd, revocarea, backup-ul cheilor si actualizarea acestora. Acest sistem
de management este cunoscut sub numele de infrastructura de chei publice (Public Key

Infrastructure - PKI).

O infrastructura de chei publice este o arhitectura de securitate creata pentru a
facilita instalarea tehnologiei de chei publice. Intre componentele unui PKI se pot
numadra un depozit de certificate (de obicei un serviciu director compatibil LDAP),
certificatele digitale, listele de revocare a certificatelor (CRL), software-ul pentru aceste
aplicatii, precum si aspectul uman al acestor proceduri.

O PKI cuprinde cateva servicii de bazd de securitate intre care se numard
autentificarea utilizatorilor, confidentialitatea si integritatea, ajutind de asemenea la
implementarea nerepudierii.

O autoritate de certificare este 0 componenta a infrastructurii generale de chei
publice si este o componentd criticd pentru o implementare la scard a acestei
infrastructuri. Functia principald a unei autoritati de certificare este aceea de a certifica
faptul ca perechea cheie publica / cheie privata apartine intr-adevar unui individ anume.

Obtinerea certificatelor digitale se poate face in mai multe moduri, in functie de
scopul acestora. De exemplu, se poate utiliza Microsoft Certificate Services din
Windows pentru a instala certificate auto-emise.

O alta optiune este obtinerea unor certificate de la un distribuitor de certificate.
Acestia ofera certificate pentru S/MIME, SSL (client si server), Server Gated
Cryptography (SGC) pentru institutii financiare, certificate de tip Authenticode pentru
publicarea de software, etc.

Certificatele digitale pot reprezenta un mecanism puternic de autentificare, in
special Tn momentul 1n care sunt stocate pe smart card-uri. Dar, pentru ca certificatele
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incredere. De exemplu, o autoritate de certificare trebuie sd posede mecanisme de
securitate puternice pentru a identifica Tn mod pozitiv tofi participantii care doresc
asemenea certificate. Intrebarea "cat de bine identifica o autoritate de certificare un viitor
posesor?" determind securitatea de ansamblu a infrastructurii de chei publice.

Daca scopul unui certificat este de a lega un individ de o semnatura digitald, cum
se poate cunoaste ca certificatul apartine intr-adevar persoanei reale si nu unui
impostor? Poate ca certificatul aparfine unui utilizator neintentionat cu acelasi nume ca
si al utilizatorului real. Multe certificate se bazeaza pe numele care apar in campul
Subject pentru a identifica posesorul.

In cazul in care functia unei autorititi de certificare este aceea de a certifica
identitatea unui individ si de a oferi servicii de nerepudiere, acest lucru ridica si probleme
de raspundere sau obligatie.

O alta problema cu certificatele digitale este reprezentata de faptul ca listele de
revocare a certificatelor (CRL) sunt verificate foarte rar, inclusiv de catre browser-ele
Web. Un certificat poate fi revocat din mai multe motive, intre care se numara
compromiterea cheii, compromiterea autoritdtii de certificare sau o schimbare a
autoritafii de certificare. Problemele legate de distribuirea listelor de revocare a
certificatelor nu au fost inca rezolvate pe deplin.

7.2.7. Autentificarea Kerberos V5

Kerberos V5, protocolul principal de securitate pentru autentificare intr-un
domeniu, verifica atat identitatea utilizatorului cat si a serviciilor de retea.

Aceasta dubla verificare este cunoscuta si sub numele de autentificare reciproca. Acest
protocol, dezvoltat initial la MIT, este capabil sa ofere servicii puternice de autentificare
intr-un mediu de calcul distribuit. Totodatd, prin includerea lui ca protocol de
autentificare implicit intr-un domeniu Windows, a fost accelerat procesul de dezvoltare
a aplicatiilor bazate pe acesta.

Modelul Kerberos se bazeaza pe faptul ca aplicatia client si aplicatia server nu
trebuie neaparat sa-si acorde reciproc incredere, ci ambele trebuie sa acorde incredere
unui centru de distributie a cheilor (Key Distribution Center - KDC).

Kerberos ofera un sistem de mesaje criptate numite tichete, care asigura in mod
securizat increderea reciproca dintre doud masini din retea. Utilizand Kerberos, parolele
nu mai sunt transmise in retea, nici chiar in format criptat. In cazul in care un tichet
Kerberos este interceptat, acesta raimane protejat deoarece este criptat.

Odata ce o masina client obtine un tichet catre un anume server, tichetul este
pastrat pe masina locald panda la expirare, facand astfel Kerberos un sistem de
autentificare foarte eficient. In functie de implementare, un tichet Kerberos expira de
obicei dupa opt ore. In mod implicit Kerberos utilizeazi criptarea cu cheie simetrica.

O implementare Kerberos standard are de obicei urmatoarele componente:

e Principal - un calculator, utilizator sau entitate care va fi autentificata;

e Realm (domeniu iIn Windows) - o grupare logica de obiecte de tip principal
care va fi protejata de Kerberos. Toate conturile utilizatorilor si resursele
protejate rezida in interiorul unui realm Kerberos;

o Key Distribution Center (KDC) - partea din implementarea Kerberos care
autentifica obiectele de tip principal. KDC distribuie chei secrete si mediaza
comunicatia securizata Intre un calculator client si resursele din retea. Cheile
secrete sunt stocate in Key Distribution Center;
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o Ticket Granting Service (TGS) - ofera tichete de tip sesiune pentru accesarea
altor resurse dintr-un realm Kerberos. De obicei TGS ruleaza in Key
Distribution Center;

o Ticket Granting Ticket (TGT, sau tichet utilizator in Windows) - un jeton de
securitate care verifica faptul cd o entitate a fost autentificata. TGT asigura
faptul ca utilizatorii nu mai trebuie s reintroduca parola dupd un login initial,
pana la expirarea tichetului.

e Session Ticket (ST, sau tichet de serviciu in Windows) - un jeton de securitate
care permite unui obiect de tip principal sd acceseze resurse protejate.
Pentru accesarea oricarei aplicatii care utilizeazd Kerberos este necesar un
tichet de sesiune valid.

Cum functioneaza Kerberos V5

Mecanismul de securitate din Kerberos V5 emite tichete pentru accesarea
serviciilor de retea. Aceste tichete contin date criptate, inclusiv o parold criptata care
confirma identitatea utilizatorului fata de serviciul accesat.

Un serviciu important in Kerberos V5 este Key Distribution Center (KDC) care
ruleaza pe fiecare controler de domeniu parte a Active Directory, in care se stocheaza
toate parolele clientilor precum si alte informatii.

Procesul de autentificare Kerberos V5 urmeaza pasii:

e utilizatorul unui sistem client, utilizdnd o parold sau un smart card, se
autentifica fatd de KDC;

e KDC emite clientului un tichet de tip Ticket Granting Ticket. Sistemul client
utilizeaza acest jeton TGT pentru a accesa Ticket Granting Service (TGS),
care este parte a mecanismului de autentificare dintr-un controler de domeniu;

e TGS emite un tichet de serviciu catre client;

e clientul prezinta acest tichet serviciului de retea accesat. Tichetul de serviciu
dovedeste atat identitatea utilizatorului cétre serviciu, cat si a serviciului fata
de client.

In Windows serviciile Kerberos V5 sunt instalate pe fiecare controler de
domeniu, iar clientul Kerberos este instalat pe fiecare statie de lucru si server.

Fiecare controler de domeniu se comporta ca si un Key Distribution Center.

Un client utilizeazd Domain Name Service (DNS) pentru a localiza cel mai
apropiat controler de domeniu, care va functiona ca si KDC preferat pentru utilizator in
timpul sesiunii de logon. In cazul in care KDC nu mai este disponibil, sistemul
localizeaza un KDC alternativ, pentru autentificare.

Riscuri de securitate in Kerberos

Principala slabiciune a Kerberos este aceea ca ramane vulnerabil la atacurile date
prin "ghicirea" parolei. Daca utilizatorul alege o parola "slaba", este posibil ca tichetul
sa fie colectat si decriptat, impersonandu-se astfel utilizatorul. Parolele statice sunt cel
mai mare punct de slabiciune in orice sistem de securitate, deoarece utilizatorii nu aleg
de obicei parole greu de gasit.

Prin mariajul tehnologiei de criptare cu cheie publicd cu Kerberos se face un pas
important in inlaturarea acestei slabiciuni.
De asemenea, Kerberos presupune faptul ca gazdele nu au fost compromise.
in esenté,ﬂKerberos este un model al gazdelor cu relatii de incredere (sigure) intr-o retea
_— L i2ta tichetului b luned 1l devi )
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prin expunerea unui tichet de serviciu pentru o perioada de timp prea mare. lar daca viata
tichetului este prea scurtd, aceasta poate avea un impact negativ asupra performantelor
si utilizarii.

Utilizarea DES in Kerberos poate fi de asemenea o problema, deoarece DES nu
mai este considerat un algoritm sigur. Dar Kerberos permite si utilizarea altor algoritmi
de criptare, mai puternici, precum Triple-DES.

Alte riscuri de securitate mai pot fi considerate si relatiile tranzitive de incredere
si abilitatea de a inainta tichetele.

7.2.8. Autentificarea SSL/TLS

Secures Sockets Layer (SSL), tehnologia care permite utilizarea certificatelor
digitale, este un protocol din nivel transport care oferd o securitate deosebita de tip end-
to-end, prin securizarea sesiunii din punctul de origine pana in punctul destinatie.

SSL se refera in general la securitatea comunicarii intre doua parti. Acest lucru
poate insemna comunicarea dintre un browser Web si un server Web, o aplicatie e-mail
si un server e-mail sau chiar canalele de comunicatie dintre doua servere. SSL poate de
asemenea sa autentifice un server si, in mod optional, un client. SSL a devenit astfel,
metoda de facto pentru securizarea comertului electronic prin Internet.

SSL este un protocol orientat pe conexiuni care necesita ca atat aplicatia
client cit si serverul si cunoasci acest protocol. in cazul in care este necesar SSL la
nivelul unui server, aplicatiile care nu pot sa utilizeze acest protocol nu vor putea
comunica cu acesta.

SSL ofera servicii de securitate printre care se numara:
e confidentialitatea (privacy),
e autentificarea si
e integritatea mesajului.

SSL oferd integritatea mesajului prin utilizarea unei verificari de securitate
cunoscutd sub numele de codul de autentificare al mesajului (message authentication
code - MAC). MAC asigura faptul cad sesiunile criptate nu sunt modificate in timpul
tranzitului.

SSL ofera autentificarea serverului prin utilizarea tehnologiei de criptare cu cheie
publica si, In mod optional, poate autentifica anumiti clien{i prin necesitatea existentei
de certificate digitale la nivel de client. In practica, certificatele pentru clienti nu sunt
disponibile pe scarda larga deoarece nu sunt usor portabile intre magini, pot fi usor
pierdute sau distruse, fiind in trecut i dificil de instalat in aplicatiile reale. De asemenea,
multe site-uri Web au gasit satisfacatoare din punct de vedere al securitatii pentru cele
mai multe cazuri, combinatia de SSL utilizatd impreuna cu un nume de utilizator §i o
parola.

Internet Engineering Task Force (IETF) este organizatia responsabild pentru
dezvoltarea standardului SSL. Noul standard este cunoscut sub numele de Transport
Layer Security (TLS), dezvoltat initial de Netscape Communications Corporation. TLS

1.0 definit in REC 2246, oferd imbunatitiri minore fata de SSL 3.0. In realitate TLS este
SSL 3.1
Noile imbunatatiri cuprind: raportarea unui numar de versiune, diferente in
tipurile de protocoale, tipuri de mesaje de autentificare, generarea cheilor si verificarea
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certificatelor. In plus, TLS elimina suportul pentru algoritmul Fortezza, o familie de
produse de securitate care cuprinde solutiile de securitate Personal Computer Memory
Card International Association (PCMCIA). Deoarece TLS este un standard deschis, este
de asteptat ca intreaga comunitate Internet sd coopereze pentru Imbundtatirea
performantei si securitatii acestuia.

Legatura SSL-HTTP

Sesiunile Web standard utilizeazd HyperText Transfer Protocol (HTTP) pentru
a stabili canale de comunicatie prin retelele TCP/IP. SSL a fost creat ca si un protocol
de securitate separat, care imbunatateste standardul HTTP.

Din punct de vedere logic, SSL se insereaza intre protocolul aplicatie HTTP si
nivelul de conversatie TCP, din punctul de vedere al TCP SSL fiind doar un alt nivel
protocol de nivel aplicatie. Deoarece SSL se comporta ca o imbunatatire, addugarea SSL
la protocoalele existente este simpld, nemainecesitand rescrierea protocoalelor de baza.

Din cauza acestui design flexibil, SSL este capabil sa cripteze aproape intregul
trafic bazat pe TCP. Mai mult, SSL a fost utilizat pentru a oferi securitate la nivel de
sesiune pentru e-mail (SMTPS, POP3S, IMAPS), news (NNTPS), LDAP (LDAPS), IRC
(IRCS), Telnet (Telnets), FTP (FTPS). Dar SSL nu poate sa imbunatateasca
transmisiunile prin UDP.

In general traficul Web bazat pe SSL este configurat sa utilizeze portul 443 in
locul portului standard 80. Browser-ele Web vor crea o sesiune SSL prin utilizarea
HTTPS in locul HTTP.

Cum functioneaza SSL

Pentru functionarea unei sesiuni bazata pe SSL, trebuie luate in calcul o serie de
elemente. Astfel, serverul Web necesitd un certificat digital impreuna cu o cheie privata
corespunzatoare.

Cel mai mare distribuitor de certificate pentru server este VeriSign. Obtinerea si
instalarea unui certificat SSL de la VeriSign presupune un proces in mai multi pasi:
generarea unei cereri, trimiterea unui Certificate Signing Request (CSR), completarea
unui formular prin care se autentifica un utilizator sau o afacere, instalarea
identificatorului de server si activarea SSL pentru serverul Web. Autentificarea prin
VeriSign presupune si verificarea datelor trimise de organizafia care necesitd un
certificat.

Inainte de stabilirea unei sesiuni SSL, clientul trebuie si cunoasca de asemenea
acest protocol. In momentul existentei elementelor necesare, clientul si serverul pot
stabili o conexiune securizata.

Procesul prin care se stabileste o conexiune intre un client si un server (de
exemplu cumparare online), se desfasoara in mai multi pasi. SSL utilizeaza o combinatie
de criptari cu chei publice si secrete.

Datele brute ale unei sesiuni SSL sunt intotdeauna criptate cu cheia secretd, fiind mult
mai putin consumatoare de resurse din punct de vedere al procesarii decat criptarea cu
cheie publica. Protocolul SSL/TLS suporta mai multi algoritmi de criptare cu cheie
secretd, printre care DES, Triple-DES, IDEA, RC2 si RC4.

Algoritmii cunoscuti pentru schimbarea cheilor cuprind Diffie- Hellman si RSA.
O sesiune SSL cuprinde urmatorii pasi:
e ClientHello - in acest pas, clientul trimite un mesaj catre server (ClientHello)
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cerand optiuni de conectare SSL, intre care numarul de versiune al SSL,
setdrile cifrului, date generate in mod aleator care stau la baza calculelor
criptografice si metoda de compresie utilizata;

e ServerHello - dupa primirea mesajului ClientHello, serverul ia la cunostinta
receptia prin trimiterea unui mesaj ServerHello care contine numarul de
versiune al protocolului, setarile cifrului, date generate aleator, metoda de
compresie si identificatorul de sesiune;

¢ ServerKeyExchange - imediat dupa trimiterea ServerHello, serverul trimite
un mesaj de tip ServerKeyExchange catre client care contine certificatul cu
cheia publica. In cazul in care sunt necesare si certificate din partea clientilor,
este generatd o cerere 1n acest sens;

e ServerHelloDone - dupa ServerKeyExchange, serverul trimite un mesaj final
prin care se indica finalizarea negocierii initiale;

¢ ClientKeyExchange - dupa receptionarea mesajului de tip ServerHelloDone,
clientul raspunde cu mesajul ClientKeyExchange care constd in cheia
simetrica a sesiunii, criptata cu cheia publica a serverului, primita in pasul 3;

e ChangeCipherSpec - in acest pas clientul trimite catre server un mesaj de tip
ChangeCipherSpec in care specifica ce setari de securitate ar trebui invocate
/utilizate;

e Finished - clientul trimite mesajul Finished, prin care se permite determinarea
finalizarii cu succes a negocierii si daca optiunile de securitate au fost sau nu
compromise in orice stagiu anterior;

e ChageCipherSpec - serverul trimite catre client un mesaj de tip
ChangeCipherSpec, prin care se activeaza optiunile de securitate invocate;

e Finished - serverul trimite un mesaj de tip Finished, permitand clientului sa
verifice optiunile de securitate activate. Dupd trimiterea acestui mesaj,
negocierea este finalizatd, iar conexiunea este stabilita. in continuare, toate
comunicatiile sunt criptate, pand la terminarea sau finalizarea sesiunii.

Performanta SSL

Daca SSL ofera o asemenea securitate, de ce nu se cripteaza intregul trafic? Desi
este o idee buna, in procesul de criptare si stabilire a unei conexiuni SSL este implicat si
foarte mult trafic aditional, din cauza naturii protocolului HTTP care creeaza o noua
sesiune pentru fiecare obiect cerut dintr-o pagind Web.

De exemplu, intr-o simpla tranzactie in care browser-ul cere o singura pagina de
text cu patru imagini, genereaza cinci cereri GET (una pentru pagind si patru pentru
imagini). Prin utilizarea SSL, pentru fiecare din aceste sesiuni trebuie negociate chei
separate de criptare.

Pentru a inrautatii si mai mult lucrurile, utilizatorii frustrati de timpul de raspuns
reincarca pagina in browser-ul Web (refresh), generand si mai multe conexiuni SSL.

Pentru imbunatatirea performantelor SSL se pot aplica urmatoarele:

e utilizarea de acceleratoare de criptare hardware, proces care nu necesita rescrierea
paginilor Web sau achizitionarea de servere aditionale;

e utilizarea de pagini SSL simple, cu cat mai putine imagini; utilizarea SSL numai
pentru anumite pagini Web selectate, precum acelea prin care se trimit informatii
privitoare la cartile de credit; cache-ingul conexiunilor SSL permite de asemenea
imbunatatirea performantelor, deoarece stabilirea unei noi conexiuni necesita de
cinci ori mai mult timp decat reconectarea la o sesiune pastratd in cache. Cu toate
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acestea, activarea sesiunilor SSL in cache este dificil de implementat - daca timpul
de expirare este stabilit prea mare, serverul poate consuma prea multd memorie
prin pastrarea conexiunilor neutilizate. De asemenea, cache-ul conexiunilor nu ar
putea fi dezirabil din punct de vedere al securitdtii paginilor dintr-un site. De
exemplu, o aplicatie bancara online ar trebuie sa favorizeze securitatea si sa nu
activeze cache-ingul conexiunilor.

Riscuri de securitate in SSL

SSL nu ofera nici o protectie in afara sesiunilor, iar serverele Web care permit
utilizarea SSL nu pot sa ofere protectie pentru date care sunt stocate in format text in
server.

SSL nu oferd protectie impotriva atacurilor bazate pe Web precum exploatarea
diverselor puncte slabe prin scripturi CGI. De asemenea, SSL nu ofera nici un mecanism
pentru controlarea drepturilor de securitate (ceea ce 1i este permis unei persoane sa faca
dupa autentificarea pe un server).

In cele din urma, SSL nu protejeaza impotriva atacurilor de tip Denial of Service
si ramane vulnerabil la analiza traficului. Pentru a oferi un nivel de securitate adecvat,
serverele care lucreaza cu SSL ar trebui s suporte criptarea pe 128 biti si o cheie publica
pe 1024 biti.

Certificatele la nivel de server auto-semnate pot oferi securitate, dar nu si
autentificare. Un certificat auto-semnat nu este considerat sigur de catre masina client
fard a executa anumiti pasi aditionali.

7.2.9. SSH

UNIX este un sistem de operare sofisticat si matur care a fost dezvoltat de Bell
Labs la inceputul anilor 1970. Pe masura trecerii anilor, Unix a avut partea sa de
probleme de securitate, multe dintre ele fiind rezolvate. In general, Unix este considerat
a fi un sistem de operare sigur si stabil cand este configurat In mod corect. Cu toate
acestea, exista o serie de protocoale care continud sa defaimeze securitatea sistemelor
Unix, printre acestea numarandu-se Telnet, FTP precum si faimoasele comenzi de la
Berkley de tip ,,r*" (rcp, rsh, rlogin). Programe si protocoale nesigure continud sa ofere
acces usor la sistem atat pentru administratori cat si pentru utilizatori rauvoitori. Aceste
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protocoale raman vulnerabile in mare parte datoritd faptului ca datele de autentificare
sunt trimise prin retea sub forma de text clar, acesta semnificand cd oricine poate sa
obtind numele de utilizator si parola, exploatand apoi un serviciu prin impersonarea
utilizatorului legitim.

Dezvoltat de Tatu Ylonen in 1995, Secure Shell (SSH) ofera servicii de
securitate la nivel de sesiune precum si confidentialitatea datelor in retele nesigure,
oferind o inlocuire sigura a comenzilor rsh, rlogin, rcp, telnet, rexec si ftp. Securitatea
SSH este dependenta de criptarea sesiunii de lucru de tip end-to-end intre un client si un
server. SSH are de asemenea posibilitatea sa autentifice Tn mod sigur masinile inainte de
a trimite informatiile de login.

SSH este utilizat in general pentru a accesa un calculator de la distanta si pentru
a executa comenzi. SSH oferd de asemenea securizarea transferului de fisiere intre
masini prin executarea copierii securizate (SCP) si a transferului de fisiere securizat
(SFTP). SSH poate ajuta de asemenea in securizarea traficului X11 prin trimiterea
acestuia printr-un tunel criptat. In acest fel SSH a fost utilizat pentru a defini o forma
primitiva de retea privatd virtuald intre gazde.

Componentele SSH cuprind serverul (SSHD), clientul (SSH), copierea (SCP) securizata
a fisierelor si ssh-keygen - o aplicatie utilizata pentru a crea chei publice si

private utilizate pentru autentificarea masinilor.

SSH ofera facilitaiti de baza pentru translatarea porturilor, prin aceasta
permitandu-se utilizatorilor sd creeze tuneluri pentru protocoalele existente prin
conexiunile SSH existente. De exemplu, transferul de date prin POP (care in mod normal
trimite numele de utilizator si parola sub forma de text clar), pot fi securizate prin SSH.
Existd si limitari ale translatarii porturilor, deoarece nici intervalele de porturi, nici
porturile dinamice nu pot fi specificate.

Desi translatarea porturilor ajutd in securizarea protocoalelor, precum POP,
existd si riscuri prin activarea acestei optiuni - de exemplu, prin activarea unei conexiuni
SSH de iesire se poate permite unui utilizator sa traverseze un firewall prin transformarea
protocoalelor (tuneluri) de intrare care nu sunt permise de firewall prin sesiuni criptate
SSH.

Utilizarea optiunilor de autentificare a SSH protejeaza utilizatorii si masinile
impotriva atacurilor de tip /P Spoofing, rutarea sursei IP, spoofing DNS, etc.

SSH consta in trei niveluri: nivelul protocolul de transport, nivelul de
autentificare precum si nivelul conexiune. Protocolul transport este responsabil pentru
gestionarea negocierii cheilor de criptare, cererilor de regenerare a cheilor, mesajelor de
cereri de servicii precum si a mesajelor de deconectare a serviciilor. Protocolul de
autentificare este responsabil pentru negocierea tipurilor de autentificare, verificarea
canalelor securizate inaintea trimiterii informatiilor de autentificare precum si pentru
cererile de modificare a parolelor. Protocolul de conectare controleaza deschiderea si
inchiderea canalelor precum si a translatarii porturilor.

Exista doud versiuni de SSH - v1 si v2, iar clienti SSH exista pentru mai multe
platforme - Unix, Windows, Machintosh, OS/2. Exista si versiuni de componente de
server pentru Windows.

Autentificarea prin SSH

SSH oferd cateva mecanisme pentru autentificarea utilizatorilor in functie de
versiunea SSH utilizatd. Cea mai slaba formd de autentificare este realizatd prin
intermediului fisierelor .rhosts, aceastd metodd nefiind recomandatd a fi selectata
deoarece este foarte putin sigura.
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Alta metoda de autentificare este oferita de criptarea prin RSA. Utilizand aceasta
metoda, utilizatorul creeaza o pereche publicd/privata de chei prin utilizarea programului
ssh-keygen, cheia publica fiind stocati in directorul parinte al utilizatorului. In momentul
in care clientul se autentificd 1n fata serverului, trimite numele de utilizator si cheia
publica spre gazda de la distanta. Serverul returneaza cheia de sesiune criptata cu cheia
publica a utilizatorului. Aceastd cheie de sesiune va fi decriptata cu cheia privata a
utilizatorului.

Metoda principala de autentificare in SSH este prin intermediul fisierelor .rhosts
combinatd cu autentificarea RSA. Aceasta metoda autentifica clientul si serverul si le
protejeaza impotriva atacurilor curente de tip IP Spoofing, DNS Spoofing, etc. Exista si
posibilitatea instalarii de TCPWrapper in locul utilizarii fisierelor .rhosts, existand astfel
un control mai mare asupra utilizatorilor care incearca sa se conecteze la un serviciu.

In cele din urma, unui utilizator ii poate fi ceruti o combinatie de nume de
utilizator / parola printr-un canal criptat. De asemenea, in diverse implementari exista
suport pentru Kerberos, S/KEY si SecurlD.

Stabilirea unei conexiuni SSH este initiatd de comenzile slogin sau ssh, fapt care
duce la verificare autentificarii cu cheia publica atat pentru server cat si pentru client
apoi fiind stabilit un canal de comunicatie sigur.

SSH1

Versiunea originald a SSH, versiunea 1, este distribuitd Tn mod gratuit pentru
utilizare necomerciald, impreuna cu codul sursd. SSH1 are si variante majore (1.2, 1.3 si
1.5). Desi s-au descoperit cateva probleme de securitate, SSH este considerat in
continuare sigur, data fiind atentia acordatd metodei de autentificare si cifrului utilizat.
De exemplu, SSH1 este vulnerabil la atacurile prin inserarea datelor, deoarece acesta
utilizeaza CRC pentru verificarea integritatii datelor. Dar utilizarea algoritmului de
criptare Triple-DES rezolva aceasta problema.

SSH 1 suportad o mai mare varietate de metode de autentificare fata de versiunea
2, intre care se numara AFS (bazat pe Andrew File System dezvoltat 1a Carnegie- Mellon)
si Kerberos.

SSH 2

suport pentru protocoalele FTP si TLS. Din cauza diferentelor de implementare a
protocoalelor, cele douda versiuni nu sunt compatibile in intregime. SSH2 ofera
imbunatatiri in ceea ce priveste securitatea si portabilitatea. SSH2 necesitd mai putin cod
care sa ruleze cu privilegii de root, fiind mai putin expus exploatarilor de tip buffer
overflow; astfel este mai putin probabil ca un atacator sa ramanad pe server cu drepturi de
root.

SSH2 nu ofera aceleasi implementari de retea ca si SSH 1, deoarece cripteaza
parti diferite ale pachetelor. SSH2 nu suportd metoda de autentificare prin fisierele
thosts. De asemenea, in SSH2 algoritmul RSA este inlocuit de Digital Signature
Algorithm (DSA) si de Diffie-Hellman, dar, deoarece patentele RSA au expirat, este de
asteptat suportul in continuare pentru algoritmul RSA in versiunile urmatoare. SSH2
suportd Triple-DES, Blowfish, CAST-128 si Arcfour.

Din cauza diferentelor intre SSH 1 si SSH 2 si din cauza restrictiilor de licentiere,
ambele versiuni vor continua sa fie utilizate pentru o perioada de timp.

Algoritmii de criptare utilizati
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In momentul stabilirii unei sesiuni SSH, atat clientul cat si serverul SSH
negociaza un algoritm de criptare. Identitatea serverului este verificatd inainte de
trimiterea numelui de utilizator si a parolei, fiind un proces care protejeaza impotriva
aplicatiilor de tip cal troian care ar accepta conexiuni i ar putea sa ,,fure" informatii de
autentificare.

Pentru ca un client sd se poatd conecta la un server utilizdnd autentificarea prin
cheie publica, aceasta cheie trebuie distribuita in mod securizat. In functie de versiune,
SSH suporta mai multi algoritmi de criptare, dupa cum se poate observa in Tabelul 7.2.

Tabelul 7.2.
Comparatie intre SSH1 si SSH2
SSH1 SSH 2
Triple - DES Triple - DES - algoritm implicit
128bitRC4 128bitRC4
Blowfish Blowfish
IDEA - algoritm implicit Twofish
DES Arcfour
RSA CAST 128
- DSA
- Transferul cheilor prin Diffie Hellman

Ce poate proteja SSH. Riscuri de securitate ale SSH

In cazul existentei conexiunilor de sosire citre un server, SSH ofera un mecanism
sigur si eficient prin care se poate face accesul. Deoarece SSH este usor de instalat, acesta
ar trebui sa fie singurul mecanism prin care sa se ofere functionalitate de tip FTP, Telnet
sau rlogin intr-un mediu securizat, pentru utilizatorul final, SSH fiind aproape
transparent.

SSH este o alternativa la programele care executa autentificarea in functie de
adresa IP, iar Tn momentul utilizarii autentificérii cu cheie publica protejeazd impotriva
programelor care utilizeaza parole reutilizabile. Prin criptarea sesiunii intre client si
server se face protectia impotriva interceptiei parolelor trimise sub forma de text clar.

SSH sufera si de cateva limitari, intre care imposibilitatea de a specifica un
interval de porturi sau aceea de a translata porturi dinamice. In plus, versiunea de
Windows nu implementeaza copierea securizata a fisierelor.

7.2.10. PGP. Riscuri de securitate

Trimiterea mesajelor de e-mail prin Internet este foarte asemandtoare cu
trimiterea carfilor postale - Tn mod similar, un mesaj de e-mail poate fi citit de oricine
care acceseaza transmisia. Acest lucru se poate intdmpla fara a fi cunoscut de expeditor
sau de catre destinatar. In plus, un mesaj poate fi interceptat, modificat si retrimis.

Pretty Good Privacy (PGP) este un program de securitate care pune la dispozitia
utilizatorilor securitate avansata pentru mesaje de e-mail si fisiere, prin utilizarea
semnaturilor digitale si a criptdrii. Implementat in mod corespunzator, PGP ofera servicii
de confidentialitate, integritate si autentificare.

Programul original PGP a fost creat de Philip Zimmermann. Intentia PGP a fost
aceea de a oferi un mecanism pentru comunicare securizata Intre mai multe persoane
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cunoscute. Acest program utilizeaza atat tehnologia de criptare cu cheie publica cat si pe
cea de criptare cu cheie privatd. PGP foloseste algoritmul de 128 biti IDEA pentru
criptarea simetricd a mesajelor. Versiunea 5 si mai mari suporta algoritmii CAST si
Triple-DES, iar versiunea 7 implementeazd o versiune a Twofish. Cheia secretd este
generatd pentru fiecare mesaj sau fisier criptat. Prin faptul ca nu reutilizeaza cheia
secretd, reduce sansele de reusitd ale cript-analizei (studierea recuperarii unui text dintr-
un format criptat fara accesul la cheie).
PGP suporta algoritmii de criptare cu cheie publica RSA, DSA si Diffie- Hellman.
Algoritmii de hash suportati sunt MDS5, RACE Integrity Primitives Evaluation-Message
Digest (RIPEMD) si SHA-1.

Aplicatia PGP Desktop Security cuprinde o serie de facilitati de securitate mult
mai avansate decat ar fi necesare unui sistem de e-mail, printre care sunt cuprinse un
sistem personal de detectie a intrusilor, un firewall personal, comunicare bazata pe VPN
sau IP Security (IPSec), criptarea discului cu PGP si suport pentru certificate digitale
X.509v3.

In momentul de fata, PGP trece prin procesul de standardizare al IETF sub forma
OpenPGP, definit prin RFC 2440.

Expedierea mesajelor PGP nu este complicatd - in primul rand, mesajul este
criptat cu o cheie aleatoare simetricd a sesiunii. Cheia sesiunii este criptatd apoi cu cheia
publica a destinatarului. In cazul in care mesajul este semnat, acesta este semnat cu cheia
privata a expeditorului. Cheia criptata a sesiunii este apoi trimisa destinatarului impreuna
cu mesajul criptat. In momentul receptionarii mesajului criptat cu PGP se desfasoara
procesul invers. PGP utilizeaza cheia privatd a destinatarului pentru a decripta cheia
sesiunii. In cele din urma cheia sesiunii este utilizati pentru a decripta mesajul, iar
clientul de e-mail afigseaza textul clar al mesajului.

Una din problemele privitoare la cheia publica de criptare este aceea de incredere
in acea cheie publica. Pentru ca o criptare cu cheie publica sa ofere securitatea adecvata,
utilizatorii trebuie sd fie siguri de faptul ca cheia publica cu care se face criptarea aparfine
intr-adevar destinatarului intentionat. PGP incearca sa rezolve aceastd problema prin
utilizarea unui model in care persoanele se incred reciproc. Aceasta incredere (trust) este
exprimati prin semnarea cheii PGP apartinand altei persoane. In realitate, orice utilizator
PGP devine Certificate of Authority prin semnarea altor chei pentru alti utilizatori. In
modelul de incredere PGP nu exista nici o diferenta intre semnarea unei chei in calitate
de CA sau de utilizator, lucru care difera semnificativ in scenariul infrastructurii cu cheie
publica, in care numai o autoritate de certificare poate sa-si exprime increderea intr-o
cheie publica. Pe masura ce alti utilizatori semneaza cu cheia unui utilizator anume si
acel utilizator semneaza alte chei, se creeaza o plaja de incredere.

Aceasta incredere este bazata atat pe increderea acordata unei chei publice ca
fiind sau nu autentica cat si pe increderea acordata altor persoane care au semnat cheia.
Acest lucru poate ridica probleme, deoarece cheile ar trebui sa prezinte incredere numai
in cazul in care existd o persoani cunoscuti si de incredere care a semnat deja cheia. In
alte cazuri, singura posibilitate de a sti cd o cheie este autenticd este obfinerea acesteia
printr-un mecanism foarte sigur, precum o intalnire fata in fata. Acest model de incredere
este potrivit pentru mesajele informale trimise prin Internet, dar nu se potriveste Intr-un
scenariu de afaceri in care se cere nerespingerea si contabilizarea utilizatorilor.

Revocarea cheilor PGP care nu mai prezintd Incredere poate fi de asemenea o
problema. Singura modalitate de prevenire a utilizarii unei chei PGP compromise este
trimiterea unui certificat de revocare a cheii catre toate persoanele care ar putea utiliza
acea cheie. Acest certificat de revocare ar putea fi plasat pe un keyserver pentru a avertiza
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utilizatorii in privinta cheii. Deoarece cheile pot fi stocate si intr-un inel de chei (key
ring) pe masina locala, nu existd nici o garantie ca toate persoanele vor primi
avertismentul si nu vor mai utiliza acea cheie compromisa. Versiunea 7 a PGP Desktop
Security introduce si suport pentru certificatele digitale X.509v3, permitand astfel PGP
sa participe in infrastructura de chei publice si

s se departeze (eventual) de modelul de securitate al PGP (plaja de incredere).

Desi criptografia utilizatd de PGP este puternica, existd o multime de atacuri ce
se pot aplica impotriva acestuia. Un tip de atac este cel reprezentat de atacurile prin
dictionare asupra frazei de trecere din PGP, prin incercarea fiecarui cuvant din dictionar
si a combinatiilor.

Securitatea centrala a PGP este datd de puterea frazei de trecere si de protectia
cheii private. Pentru ca fraza de trecere sa prezinte securitatea adecvata, ar trebui sa aiba
o lungime suficientd, nu ar trebui sa utilizeze cuvinte comune din dictionare si ar trebui
schimbata frecvent.

In ceea ce priveste cheia privata, cat timp aceasta este stocati pe un calculator (si
nu pe un smart card, de exemplu), protectia acesteia este de asemenea importanta.

Pe langa acestea, modelul de incredere reciproca in cheile PGP este predispus la
erori, iar pentru ca acesta sa lucreze in mod corect trebuie ca expeditorul sa creada ca
cheia publica este autentica, apartine utilizatorului real si nu a fost modificata.

7.2.11. S/IMIME

Ca si PGP, Secure / Multipurpose Internet Mail Extensions (S/MIME)
incearca sa rezolve problema trimiterii de mesaje intre parti care nu s-au intalnit
niciodatd prin intermediul criptarii. De asemenea, rezolvd problema integritatii
mesajului, verificarii mesajului i a nerepudierii prin utilizarea semnaturilor digitale.

S/MIME nu ofera criptarea la nivel de sesiune precum SSL, ci securizeaza
mesajele individuale. Acest protocol este de preferat in utilizarea e-mail, in care
destinatarul nu este disponibil in momentul in care mesajul a fost trimis.

Utilizand S/MIME, un mesaj poate fi criptat, semnat digital sau se pot alege
ambele variante. Desi S/MIME nu este limitat la securizarea mesajelor de e-mail, aceasta
a fost principala sa utilizare pand in momentul de fata. S/MIME a fost aplicat de
asemenea in Electronic Data Interchange (EDI), tranzactii online si mesagerie securizata
in aplicatii.
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Modelul S/MIME este bazat pe tehnologia creatd in 1995 de catre RS4A Data
Security impreuna cu un grup de dezvoltatori de software, intre care Netscape, VeriSign
si altii. S/MIME este bazat pe Standardul de criptografie cu cheie publica nr. 7 (PKCS#7
- un set de standarde utilizat pentru implementarea sistemelor de criptare cu cheie

publica) pentru trimiterea mesajelor si pe X.509v3 pentru certificate digitale.
S/MIME ofera imbunatatiri de securitate fatd de standardul MIME. Ambele sunt
definite prin RFC-uri:

RFC 1847:
RFC 2045
RFC 2046:
RFC 2047:
ASCII;

RFC 2048:
RFC 2049:
RFC 2183:
RFC 2630:
RFC 2632
RFC 2633:
RFC 2634:

Securizarea Multiparte pentru MIME;

: MIME partea intéi: formatul corpurilor de mesaje din MIME;

MIME partea a doua: tipurile media;
MIME partea a treia: extensiile antetelor de mesaje pentru text Non-

MIME partea a patra: procedurile de inregistrare;

MIME partea a cincia: criterii de conformare si exemple;
comunicarea informatiilor de prezentare Tn mesajele Internet;
sintaxa mesajelor criptate;

: gestiunea certificatelor S/MIME V3 ;

specificatiile S/MIME V3;
servicii imbundtatite de securitate pentru S/MIME.

S/MIME extinde MIME prin oferirea de servicii de securitate intre care se
numard autentificarea si integritatea prin utilizarea semnaturilor digitale si
confidentialitatea prin utilizarea criptarii.

MIME este standardul pentru trimiterea figierelor prin e-mail in Internet prin care
se permite trimiterea de mesaje avand diferite seturi de caractere si codarea si decodarea
obiectelor de tip multimedia si de tip binar pentru a putea fi trimise prin e- mail. Tipurile
predefinite MIME cuprind documente Word, fisiere PostScript sau fisiere audio WAV.
Codarea MIME este facuta utilizand diferite metode in momentul trimiterii mesajului, la
receptie aceste parti fiind decodate In formatul original. Pentru aceasta se adauga fiecarui
fisier cate un antet in care sunt descrise datele continute precum si metoda de codare
utilizata.

Deoarece MIME este o specificatie matura si bogata utilizata pentru trimiterea
de continut diferit prin Internet, imbunatatirea acestuia are sens prin addugarea de
facilitati de securitate in locul credrii unui nou standard, complet diferit.

Functionarea S/MIME

Pentru a putea trimite mesaje securizate de tip S/MIME, atat expeditorul cat si
destinatarul trebuie sa utilizeze clienti care cunosc acest standard, precum Outlook, sau
Netscape Communicator. In plus, fiecare utilizator trebuie si obtind un certificat digital
impreuna cu cheie privata corespunzatoare.

S/MIME este un sistem de criptare hibrid care utilizeaza atat algoritmul de
criptare cu cheie publica cat si pe cel de criptare cu cheie privata. Criptografia cu cheie
publica este prea lenta pentru criptarea datelor brute, dar, in acelasi timp, este dificil de
distribuit cheia privati in mod securizat fara criptografia cu cheie publica. In standardul
S/MIME criptografia cu cheie publica este utilizatd pentru schimbarea cheilor simetrice
si pentru semnaturi digitale (necesita certificatele X.509). De asemenea, specificatiile
S/MIME recomanda utilizarea a trei algoritmi de criptare: DES, Triple-DES si RC2.
Securitatea unui mesaj criptat cu S/MIME depinde in principal de marimea cheii utilizate
de algoritmul de criptare. Un aspect interesant al S/MIME este acela ca destinatarul unui
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mesaj, si nu expeditorul acestuia, determind metoda de criptare utilizata, bazandu-se pe
informatiile oferite de certificatele digitale.

Trimiterea mesajelor S/MIME presupune o serie de pasi. In primul rand, mesajul
este criptat cu o cheie de sesiune generatd in mod aleator. Apoi, cheia sesiunii este
criptata utilizand cheia publica a destinatarului. Aceasta cheie a fost fie schimbata in
prealabil, fie a fost regasita Intr-un serviciu director de tip LDAP. Pasul urmétor este
constituit de impachetarea mesajului criptat, a cheii de sesiune a identificatorilor de
algoritm precum si a altor date intr-un obiect binar de formatat in concordanta cu tipul
PKCS#7. Acest obiect astfel creat este codat intr-un obiect MIME utilizand tipul de
continut application/pkcs7-mime, dupa care mesajul este expediat. La receptionare,
plicul digital este desfacut, iar cheia privata a destinatarului decripteaza cheia de sesiune,
care este utilizata pentru a decripta mesajul.

Datorita suportului dat de dezvoltatori, S/MIME se pare ca va fi standardul de
securitate al e-mail. S/MIME joaca de asemenea, un rol cheie in strategia Microsoft
Windows / Exchange.

S/MIME si PGP ofera ambele metode eficiente de securitate pentru criptarea mesajelor
de e-mail. Spre deosebire de PGP, care s-a bazat pana la versiunea 7.0 pe modelul de
securitate al plajei de incredere, S/MIME are ca avantaj principal utilizarea

infrastructurii cu chei publice (PKI) si a certificatelor digitale. De asemenea, S/MIME
este integrat Tn mai multi clienti de e-mail, in timp ce PGP necesitd descarcarea si
instalarea unui plug-in.

Riscuri de securitate ale SSMIME

Pentru a functiona eficient, S/MIME trebuie sa utilizeze chei de lungime mare si
algoritmi de criptare puternici, precum Triple-DES. In multe cazuri in care se expediaza
mesaje de e-mail prin aplicatii care suporta S/MIME, singurul format de criptare
disponibil este RC4 (40 biti), care nu oferd o lungime suficientd pentru securitatea
minima.

De asemenea, S/MIME are aceleasi probleme ca si PGP - pentru o comunicatie
securizata, trebuie sa existe un nivel de sigurantd asupra cheii cu care se face criptarea.
La fel ca si la PGP, cheia secreta trebuie sa fie securizatd din punct de vedere fizic.

7.2.12. Utilizarea firewall-urilor in intraneturi

Zidurile de protectie joacd un rol semnificativ in managementul securitatii unui
intranet. Un zid de protectie este un dispozitiv sau o aplicatie care controleaza cursul
comunicatiei Intre reteaua internd §i o retea externa precum Internetul. Un zid de
protectie (Figura 7.1) serveste catorva scopuri:

e actioneaza ca filtru de intrare pentru traficul Internet cétre serverele organizatiei,
prevenind ajungerea pachetelor neautorizate in serverele de web si de aplicatii;

e ofera conexiuni prin proxy catre Internet, menginand autentificarea utilizatorilor
interni;

e jurnalizeaza traficul, oferind un suport pentru audit, raportare, ca i pentru
planificare.
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Fig. 7.1: Amplasarea Firewall-ului

Firewall-urile nu functioneaza fara riscuri. Acestea sunt in general dificil de
penetrat, dar daca au fost depasite, reteaua interna este deschisa pentru intrus. In plus, un
firewall nu poate rezolva compromisurile din reteaua interna. Aproximativ 70% din
bresele de securitate au loc in interiorul companiei, adica sunt create de persoane de
dincolo de zidul de protectie. Un exemplu poate fi utilizarea unui modem si a unei
conexiuni dial-up.

In practica au fost observate urmatoarele riscuri cu privire la firewall-uri:

e porturile - regulile de filtrare sunt bazate pe porturi sursa si destinatie. O masina
care utilizeaza TCP/IP are 65535 porturi virtuale, din care unele sunt utilizate de
catre anumite servicii;

e rutarea - aceasta optiune IP permite utilizatorilor sa defineascd modalitatea de
rutare a pachetelor.

e SOCK - reprezinta o bibliotecd de aplicatii proxy utilizate pentru a permite ca
anumite servicii sa fie utilizate si pentru a {ine intrusii in afara;

e scanare RPC directa - portmapper este un serviciu care permite utilizatorilor sa
identifice porturile pe care rezida apelurile de proceduri la distanta;

e scanare ascunsd - un intrus nu incearca sa stabileasca o conexiune ci utilizeaza
pachete la nivel de interfatd. Aceste pachete ne dau raspunsuri diferite, in functie
de calitatea portului (deschis sau nu).

e protocoale fird conexiune - firewall-urile au dificultati in detectarea pachetelor
utilizate 1n servicii care nu necesita stabilirea unei conexiuni, precum UDP;

Pentru Intraneturi este necesara existenta unui sistem de detectare a intruziunilor
cu scopul protejarii perimetrului retelei de atacuri. Sistemele de detectare a intrusilor pot
fi instalate ca si sonde sau ca agenti. Sondele sunt mult mai eficiente in ceea ce priveste
detectarea intruziunilor deoarece minimizeaza impactul asupra sistemelor existente prin
ascultarea pasiva si raportarea catre consola centrala, fara intrerupere.

Serviciile de detectare a intrusilor executd la nivel de dispozitiv de retea
urmatoarele functii:

e inspecteaza sirul de date care trec prin retea, identifica semnaturile activitatilor
neautorizate §i activeaza procedurile de aparare;

e genereaza alarme 1n cazul detectarii evenimentelor, notificand personalul
necesar de securitate;

e activeaza un raspuns automat in cazul anumitor probleme.

Pe langa detectarea intrusilor mai poate fi luat in considerare §i un agregator

roxy de tip TCP care va imbundtatii securitatea prin firewall prin limitarea porturilor
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expuse.
Tunneling-ul si criptarea sunt utilizate pentru a crea retele punct-la-punct, in
general fiind utilizate protocoale precum Layer 2 Tunneling Protocol (L2TP), Point-to-
Point Tunneling Protocol (PPTP), IPSec, precum si standarde de criptare cum sunt DES,

MDS5, Triple DES, etc.

Codurile mobile de program precum Java si ActiveX creeaza o amenintare in
crestere. Aplicatiile care inspecteaza continutul trebuie sa:
e ofere control asupra codului mobil Java, ActiveX sau altul;
e previna atacurile prin cod mobil;
e activeze navigarea in sigurantd, utilizand 1n acelasi timp facilitatile Java si
ActiveX.

In concluzie, managementul securitatii are o necesitate din ce In ce mai ridicata,
atat in retele de tip intranet cat si 1n alte tipuri de retele de colaborare, datoritd multimii
punctelor de acces in retea. In acelasi timp sunt necesare noi unelte si tehnici, cat si o
combinare a acestora pentru a oferi siguranta maxima posibila.
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8. Notiuni introductive privind programarea orientata pe obiecte

8.1 Evolutia tehnicilor de programare

Programarea nestructuratd (un program simplu, ce utilizeaza numai variabile
globale); complicatiile apar cand prelucrarea devine mai ampla, iar datele se multiplica
si se diversifica.

Programarea procedurald (program principal deservit de subprograme cu
parametri formali, variabile locale si apeluri cu parametri efectivi); se obtin avantaje
privind depanarea si reutilizarea codului si se aplica noi tehnici privind transferul
parametrilor si vizibilitatea variabilelor; complicatiile apar atunci cand la program sunt
asignati doi sau mai multi programatori care nu pot lucra simultan pe un acelasi fisier ce
contine codul sursa.

Programarea modulard (gruparea subprogramelor cu functionalitati similare in
module, implementate si depanate separat); se obtin avantaje privind independenta si
incapsularea (prin separarea zonei de implementare, pastrand vizibilitatea numai asupra
zonei de interfatd a modulului) si se aplica tehnici de asociere a procedurilor cu datele
pe care le manevreaza, stabilind si diferite reguli de acces la date si la subprograme.

Se observa ca modulele sunt “centrate” pe proceduri, acestea gestionand si setul
de date pe care le prelucreaza (date + datel din figura 1). Daca, de exemplu, dorim sa
avem mai multe seturi diferite de date, toate inzestrate comportamental cu procedurile
din modulul modulel, aceasta arhitectura de aplicatie nu este avantajoasa.

[program principal]

/ date

(" modul_1 ) modul_2
(date+date1) (date+date?)

e subprog_1 e subprog_1

e subprog_2 e subprog_2

\osubprog_3 )

Figura 1
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Programarea orientata obiect (programe cu noi tipuri ce integreaza atat datele, cat
si metodele asociate credrii, prelucrarii si distrugerii acestor date); se obtin avantaje prin
abstractizarea programarii (programul nu mai este o succesiune de prelucrari, ci un
ansamblu de obiecte care prind viatd, au diverse proprietati, sunt capabile de actiuni
specifice si care interactioneazd in cadrul programului); intervin tehnici noi privind
instantierea, derivarea si polimorfismul tipurilor obiectuale (Figura 2).

obiect1

e date1l
e meti

obiect4

e date4
e met4

obiect3

e date3
e met3

obiect2

e date?
e met2

Figura 2

8.2 Tipuri de date obiectuale. incapsulare

Un tip de date abstract (ADT) este o entitate caracterizata printr-o structura de
date si un ansamblu de operatii aplicabile acestor date. Considerand, in rezolvarea unei
problem de gestiune a accesului utilizatorilor la un anumit site, tipul abstract USER,vom
obseva ca sunt multe date ce caracterizeaza un utilizator Internet. Totusi se va tine cont
doar de datele semnificative pentru problema data. Astfel, “culoarea ochilor” este
irelevanti in acest caz, in timp ce “data nasterii” poate fi importantd. In aceeasi idee,

X 2

operatii specifice ca “’se inregistreaza”, ’comanda on-line” pot fi relevante, in timp ce
operatia “mananca” nu este, in cazul nostru. Evident, nici nu se pun in discutie date sau
operatii nespecifice ("numarul de laturi” sau actiunea “zboarad”).

Operatiile care sunt accesibile din afara entitatii formeaza interfata acesteia.
Astfel, operatii interne cum ar fi conversia datei de nastere la un numar standard calculat
de la 01.01.1900 nu fac parte din interfata tipului de date abstract, in timp ce operatia
’plaseaza o comanda on-line” face parte, deoarece permite interactiunea cu alte obiecte
(SITE, STOC etc.)

O instanta a unui tip de date abstract este o ’concretizare” a tipului respectiv,
formata din valori efective ale datelor.

Un tip de date obiectual este un tip de date care implementeaza un tip de date
abstract. Vom numi operatiile implementate in cadrul tipului de date abstract metode.
Spunem ca datele si metodele sunt membrii unui tip de date obiectual. Folosirea unui
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astfel de tip presupune: existenta definitiei acestuia, apelul metodelor si accesul la date.

Un exemplu de-acum clasic de tip de date abstract este STIVA. Ea poate avea ca
date: numerele naturale din stiva, capacitatea stivei, varful etc. lar operatiile specifice pot
fi: introducerea in stiva (push) si extragerea din stiva (pop). La implementarea tipului
STIVA, vom defini o structura de date care sa retina valorile memorate in stiva si cAmpuri
de date simple pentru: capacitate, numar de elemente etc. Vom mai defini metode
(subprograme) capabile sd creeze o stiva vida, care sa introduca o valoare in stiva, sa
extraga valoarea din varful stivei, sa testeze daca stiva este vida sau daca stiva este plina
etc.

Crearea unei instanfe noi a unui tip obiectual, presupune operatii specifice de
“construire” a noului obiect, metoda corespunzatoare purtdind numele de constructor.
Analog, la desfiintarea unei instante si eliberarea spatiului de memorie aferent datelor
sale, se aplicd o metodi specificd numiti destructor'.

O aplicatie ce utilizeaza tipul obiectual STIVA, va putea construi doua sau mai
multe stive (de carti de joc, de exemplu), le va umple cu valori distincte, va muta valori
dintr-o stiva in alta dupa o anumita regula desfiintand orice stiva golita, pana ce ramane
o singurd stivd. De observat ca toate aceste prelucrari recurg la datele, constructorul,
destructorul si la metodele din interfata tipului STIVA descris mai sus.

Principalul tip obiectual intalnit Tn majoritatea mediilor de dezvoltare (Viisual
Basic, Delphi, C++, Java, C#) poartd numele de clasd (class). Existd si alte tipuri
obiectuale (struct, object). O instanta a unui tip obiectual poartd numele de obiect.

La implementare, datele si metodele asociate trebuie sa fie complet si corect
definite, astfel incat utilizatorul sa nu fie nevoit sa tind cont de detalii ale acestei
implementari. El va accesa datele, prin intermediul proprietdtilor i va efectua operatiile,
prin intermediul metodelor puse la dispozitie de tipul obiectual definit. Spunem ca tipurile
de date obiectuale respecta principiul incapsularii. Astfel, programatorul ce utilizeaza un
tip obiectual CONT (in bancd) nu trebuie sa poarte grija modului cum sunt reprezentate
in memorie datele referitoare la un cont sau a algoritmului prin care se realizeaza
actualizarea soldului conform operatiilor de depunere, extragere si aplicare a dobanzilor.
EL va utiliza unul sau mai multe conturi (instante ale tipului CONT), accesand
proprietatile si metodele din interfata, realizatorul tipului obiectual asumandu-si acele
griji In momentul definirii tipului CONT.

Permitand extensia tipurilor de date abstracte, clasele pot avea la implementare:

» date si metode caracterisitice fiecarui obiect din clasa (membri de tip instanta),

* date si metode specifice clasei (membri de tip clasd).

Astfel, clasa STIVA poate beneficia, in plus, si de date ale clasei cum ar fi:
numarul de stive generate, numarul maxim sau numarul minim de componente ale stivelor
existente etc. Modificatorul static plasat la definirea unui membru al clasei face ca
acela sa fie un membru de clasa, nu unul de tip instanta. Daca in cazul membrilor nestatici,
existd cate un exemplar al membrului respectiv pentru fiecare instantd a clasei, membrii
statici sunt unici, fiind accesati In comun de toate instantele clasei. Mai mult, membrii
statici pot fi referiti fara a crea vreo instanta a clasei respective.

! Datoriti tehnicii de supraincircare C++, Java si C# permit existenta mai multor
constructori
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8.3 Supraincarcare

Desi nu este o tehnica specificd programarii orientatd obiect, ea creeaza un
anumit context pentru metodele ce formeaza o clasa si modul in care acestea pot fi (ca
orice subprogram) apelate.

Prin supraincarcare se intelege posibilitatea de a defini in acelasi domeniu de
vizibilitate? mai multe functii cu acelasi nume, dar cu parametri diferiti ca tip si/sau ca
numadr. Astfel ansamblul format din numele functiei si lista sa de parametri reprezintd o
modalitate unica de identificare numita semndtura sau amprenta. Supraincarcarea permite
obtinerea unor efecte diferite ale apelului in contexte diferite’.

Apelul unei functii care beneficiaza, prin supraincarcare, de doua sau mai multe
semnaturi se realizeaza prin selectia functiei a carei semnatura se potriveste cel mai bine
cu lista de parametri efectivi (de la apel).

Astfel, poate fi definitd metoda comanda on-line” cu trei semnaturi diferite:
comanda_online (cod_prod) cu un parametru intreg (desemnand comanda unui
singur produs identificat prin cod prod.

comanda_online (cod_prod, cantitate) cu primul parametru intreg si
celalalt real

comanda_online (cod_prod, calitate) cu primul parametru intreg si al-
II-lea caracter.

8.4 Mostenire

Pentru tipurile de date obiectuale class este posibild o operatie de extindere sau
specializare a comportamentului unei clase existente prin definirea unei clase noi ce
mosteneste datele si metodele clasei de baza, cu aceastd ocazie putand fi redefiniti unii
membri existenti sau adaugati unii membri noi. Operatia mai poartd numele de derivare.

Clasa din care se mostenestea se mai numeste clasa de baza sau superclasa.
Clasa care mosteneste se numeste subclasa, clasa derivata sau clasd descendenta.

Ca si in Java, in C# o subclasa poate mosteni de la o singura superclasa, adica
avem de-a face cu mostenire simpla; aceeasi superclasa insa poate fi derivata in mai multe
subclase distincte. O subclasa, la randul ei, poate fi superclasd pentru o alta clasa derivata.
O clasa de baza impreuna cu toate clasele descendente (direct sau indirect) formeaza o
ierarhie de clase. In C#, toate clasele mostenesc de la clasa de bazi 0Ob ject.

In contextul mecanismelor de mostenire trebuie amintiti modificatorii
abstract si sealed aplicati unei clase, modificatori ce obliga la si respectiv se opun
procesului de derivare. Astfel, o clasd abstractd trebuie obligatoriu derivatd, deoarece
direct din ea nu se pot obtine obiecte prin operatia de instantiere, in timp ce o clasa sigilata

2 Notiunile generale legate de vizibilitate se considerd cunoscute din
programarea procedurala. Aspectele specifice si modificatorii de acces/vizibilitate pot fi
studiati din documentatiile de referinta C#.

3 Capacitatea unor limbaje (este si cazul limbajului C#) de a folosi ca nume” al
unui subprogram un operator, reprezintd supraincdrcarea operatorilor. Aceasta este o
facilitate care “reduce” diferentele dintre operarea la nivel abstract (cu DTA) si apelul
metodei ce realizeaza acesta operatie la nivel de implementare obiectuald. Desi ajuta la
sporirea expresivitatii codului, prin supraincarcarea operatorilor si metodelor se pot crea
si confuzii.
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(sealed) nu mai poate fi derivatd (e un fel de terminal in ierarhia claselor). O metoda
abstracta este o metoda pentru care nu este definitd o implementare, aceasta urmand a fi
realizatd in clasele derivate din clasa curenti*. O metodi sigilati nu mai poate fi
redefinita in clasele derivate din clasa curenta.

8.5 Polimorfism. Metode virtuale

Folosind o extensie a sensului etimologic, un obiect polimorfic este cel capabil
sa ia diferite forme, sd se afle in diferite stari, sa aiba comportamente diferite.
Polimorfismul obiectual® se manifesti in lucrul cu obiecte din clase apartinind unei
terarhii de clase, unde, prin redefinirea unor date sau metode, se obtin membri diferiti
avand insd acelasi nume. Astfel, in cazul unei referiri obiectuale, se pune problema
stabilirii datei sau metodei referite. Comportamentul polimorfic este un element de
flexibilitate care permite stabilirea contextuald, in mod dinamic®, a membrului referit.

De exemplu, dacd este definitd clasa numitd PIESA (de sah), cu metoda
nestatica muta (pozitie_initiala, pozitie_finala), atunci subclasele TURN si
PION trebuie sa aiba metoda muta definitd in mod diferit (pentru a implementa maniera
specificd a pionului de a captura o piesd “en passant”’). Atunci, pentru un obiect T,
apartinand claselor derivate din PIESA, referirea la metoda muta pare nedefinita. Totusi
mecanismele POO permit stabilirea, in momentul apelului, a clasei proxime careia ii
apartine obiectul T si apelarea metodei corespunzatore (mutare de pion sau turd sau alta
piesa).

Pentru a permite acest mecanism, metodele care necesita o decizie contextuala
(in momentul apelului), se decalrd ca metode virtuale (cu modificatorul virtual). In
mod curent, In C# modificatorului virtual al functiei din clasa de baza, ii corespunde
un specificator override al functiei din clasa derivata ce redefineste functia din clasa
de baza.

O metoda ne-virtuald nu este polimorfica si, indiferent de clasa careia ii apartine
obiectul, va fi invocata metoda din clasa de baza.

# care trebuie si fie si ea abstractd (virtuald purd, conform terminologiei din
C+t)

5 deoarece tot aspecte polimorfice imbraci si unele tehnici din programarea
clasica sau tehnica supraincarcarcarii functiilor si operatorilor.

% Este posibil doar in cazul limbajelor ce permit “legarea intarziati”. La
limbajele cu "legare timpurie", adresa la care se face un apel al unui subprogram se
stabileste la compilare. La limbajele cu legare intarziata, aceasta adresa se stabileste doar
in momentul rularii, putandu-se calcula distinct, in functie de contextul in care apare
apelul.

7 Intr-o alti conceptie, metoda muta poate fi implementati la nivelul clasei
PIESA si redefinita la nivelul subclasei PION, pentru a particulariza acest tip de deplasare
care captureaza piesa peste care trece pionul in diagonala.
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8.6 Programare orientata obiect in C#

C# permite utilizarea OOP respectand toate principiile enuntate anterior.

Toate componentele limbajului sunt intr-un fel sau altul, asociate notiunii de
clasa. Programul insusi este o clasa avand metoda statica Main () ca punct de intrare,
clasa ce nu se instantiaza. Chiar si tipurile predefinite byte, int sau bool sunt clase sigilate
derivate din clasa ValueType din spatiul System. Pentru a evita unele tehnici de
programare periculoase, limbajul ofera tipuri speciale cum ar fi: interfete si delegari.
Versiunii 2.0 a limbajului i s-a addugat un nou tip: clasele generice®.

8.7 Declararea unei clase

Sintaxa’: [atrib], [modificatori]l, class [nume clasi] [:clasa de bazi],
[corp_clasd],

Atributele reprezintd informatii declarative cu privire la entitatea definita.
Modificatorii reprezintd o secventd de cuvinte cheie dintre: new public protected
internal private (modificatori de acces) abstract sealed (modificatori de
mostenire) Clasa de baza este clasa de la care mosteneste clasa curentd si poate exista o
singura astfel de clasda de baza. Corpul clasei este un bloc de declarari ale membrilor
clasei: constante (valori asociate clasei), campuri (variabile), tipuri de date definite de
utilizator, metode (subprograme), constructori, un destructor, proprietati (caracteristici
ce pot fi consultate sau setate), evenimente (instrumente de semnalizare), indexatori (ce
permit indexarea instantelor din cadrul clasei respective) si operatori.

« constructorii si destructorul au ca nume numele clasei proxime din care fac parte!°

» metodele au nume care nu coincid cu numele clasei sau al altor membri (cu
exceptia metodelor, conform mecanismului de supraincarcare)

» metodele sau constructorii care au acelasi nume trebuie si difere prin semniatura'!

* se pot defini date si metode statice (caracteristice clasei) si un constructor static
care se executa la initializarea clasei propriu-zise; ele formeaza un fel de ’context” al
clasei

* se pot defini date si metode nestatice (de instantd) care se multiplica pentru fiecare
instantd in parte 1n cadrul operatiei de instantiere; ele formeazd contextele tuturor
instantelor clasei respective

Exemplul urmator defineste o ierarhie de clase (conform figurii 3)

public abstract class Copil
public class Fetita: Copil { }
public sealed class Baiat: Copil { 2}

8 echivalentrul claselor template din C++

[] din definitia schematicd semnificdi un neterminal, iar o semnifici o
componenta optionala

19avand in vedere ci ele pot si faci parte dintr-o clasi interioari altei clase

" din semniturd neficand parte specificatorii ref si out asociati parametrilor
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Copil

N

Fetita Biiat

Figura 3

Modificatorul abstract este folosit pentru a desemna faptul ca nu se pot obtine
obiecte din clasa Copil, ci numai din derivatele acesteia (Fetita, Baiat), iar modificatorul
sealed a fost folosit pentru a desemna faptul ca nu se mai pot obtine clase derivate din
clasa Baiat (de exemplu, subclasele Baiat cuminte si Baiat rau)

8.8 Constructori

Sintaxa:
[atrib], [modificatori], [nume clasd] ([lista_param_formali],) [:initializator],

[corp constr]o
Modificatori: public protected internel private extern
Initializator: base ([listd param],), this ([listd_param],) ce permite invocarea unui
constructor anume'? finainte de executarea instructiunilor ce formeazi corpul
constructorului curent. Daca nu este precizat niciun initializator, se asociaza implicit
initializatorul base (). Corpul constructorului este format din instructiuni care se
executd la crearea unui nou obiect al clasei respective (sau la crearea clasei, in cazul
constructorilor cu modificatorul static).

* pot exista mai mulfi constructori care se pot diferentia prin lista lor de parametri

* constructorii nu pot fi mostenifi

* daca o clasa nu are definit niciun constructor, se va asigna automat constructorul
fara parametri al clasei de baza (clasa ob ject, daca nu este precizata clasa de bazd)
Instantierea presupune declararea unei variabile de tipul clasei respective si initializarea
acesteia prin apelul constructorului clasei (unul dintre ei, dacd sunt definiti mai multi)
precedat de operatorul new. Acestea se pot realiza §i simultan Intr-o instructiune de felul:

[Nume clasd] [nume obiect]=new [Nume clasd] ([listd_param],)
» Utilizarea unui constructor fard parametri si a constructorului implicit in clasa

derivata

public abstraet class Copil
{ protected string nume;

public Copil() <{nume = <C(onsole.ReadLine();} //la initializarea
//obiectului se citeste de la tastaturd un sir de caractere ce va reprezenta numele
//copilului

}

class Fetita:Copil {}

Fetita f=new Fetita();
Copil c= new Copil(); //Pentru clasa Copil abstracta, s-ar fi obtinut eroare aici

2Din clasa de bazi (base) sau din clasa insasi (this)
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» Supraincarcarea constructorilor si definirea explicitd a constructorilor in clase

derivate
public class Copil

{ protected string nume;//datd acceesibild numai in interiorul clasei si claselor derivate
public Copil() {nume = Console.ReadlLine();}
public Copil(string s) {nume=s;}

3

class Fetita:(Copil

{ public Fetita(string s):base(s) {nume="Fetita "+numel}’
public Fetita(){} //preia constructorul fird parametri din clasa de bazi'*

//lpublic Fetita(string s):base() {nume=s}

Copil cl= new Copil(); //se citeste numele de la tastatura

Copil c2= new Copil(*Codrina™);

Fetita fl=new Fetita();Fetita f2=new Fetita("Ioana™);

Existd doud motive pentru care definitia constructorului al treilea din clasa Fetita este gresita

si de aceea este comentatd. Care sunt aceste motive?

8.9 Destructor

Sintaxa: [atrib], [extern], ~[nume clasa] () [corp destructor],

Corpul destructorului este format din instructiuni care se executd la distrugerea
unui obiect al clasei respective. Pentru orice clasd poate fi definit un singur constructor.
Destructorii nu pot fi mosteniti. In mod normal, destructorul nu este apelat in mod explicit,
deoarece procesul de distrugere a unui obiect este invocat si gestionat automat de Garbagge
Collector.

2Din clasa de bazi (base) sau din clasa insdsi (this)
13 Preia si specializeazi constructorul al doilea din clasa de bazi

“Este echivalent cu public Fetita ():base (){}

92



8.10 Metode

Sintaxa: [atrib]o[modificatori]o[tip _returnat] [nume] ([lista_param_formali],)
[corp_metoda],

Modificatori: new public protected internal private static virtual
abstract sealed override extern®

Tipul rezultat poate fi un tip definit sau void. Numele poate fi un simplu identificator sau,
in cazul in care defineste in mod explicit un membru al unei interfete, numele este de forma
[nume interfata].[ nume metoda]

Lista de parametri formali este o succesiune de declarari despartite prin virgule, declararea
unui parametru avand sintaxa: [atrib], [modificator], [tip] [nume]

Modificatorul unui parametru poate fi ref (parametru de intrare si iesire) sau out
(parametru care este numai de iesire). Parametrii care nu au niciun modificator sunt
parametri de intrare.

Un parametru formal special este parametrul tablou cu sintaxa: [atrib], params [tip][]
[nume].

« Pentru metodele abstracte si externe, corpul metodei se reduce la un semn ;

» Semnatura fiecarei metode este formata din numele metodei, modificatorii acesteia,
numarul si tipul parametrilor!®

* Numele metodei trebuie sa difere de numele oricarui alt membru care nu este metoda.
* La apelul metodei, orice parametru trebuie sd aibd acelasi modificator ca la definire
Invocarea unei metode se realizeaza prin sintagma [nume obiect].[nume metoda]
(pentru metodele nestatice) si respectiv [nume clasd].[nume metoda] (pentru metodele
statice).

» Definirea datelor si metodelor statice corespunzatoare unei clase
public class Copil

{ public const int nr_max = &; //constanta
public static int nr_copii=0; //camp simplu (variabild)
static Copil[] copii=new Copil[nr_max];//camp de tip tablou (variabild)
public static void adaug_copil(Copil <) //metoda

{ copii[nr_copii++] = c;
if (nr_copii==nr_max) throw new Exception("Prea multi

copii™);
}
public static void afisare() //metoda
{
Console-.lWriteLine("Sunt {0} copii:", nr_copii);
for (int i = 0; i<nr_copii; i++)

13 Poate fi folosit cel mult unul dintre modificatorii static, virtual sI override ; nu pot
aparea impreuna new si override, abstract nu poate sa apara cu niciunul dintre static,
virtual, sealed, extern; private nu poate sa apara cu niciunul dintre virtual, override si
abstract; seald obliga si la override

16 Din semniturd (amprenti) nu fac parte tipul returnat, numele parametrilor formali si
nici specificatorii ref i out.
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Console.WriteLine("Nr.{0}. {1}", i+1, copii[i]-nume);
VoLl
}

Fetita c¢ = new Fetita();Copil.adaug_copil(c);

referinta noului obiect se memoreaza in tabloul static copii (caracteristic clasei) si se
incrementeaza data staticd nr_copii

Baiat c new Baiat(); Copil-.adaug_copil(c);

Copil c new Copil(); Copil-.adaug_copil(c);

Copil-afisare(); //seafiseaza o lista cu numele celor 3 copii

» Definirea datelor si metodelor nestatice corespunzatoare clasei Copil si claselor derivate
public class Copil

(.

public string nume;
public virtual void se_joaca() //virtual - se poate suprascrie la derivare

{Console.WriteLine("{0} se joaca.", this.nume);}
public void se_joaca(string jucaria) //nu permite redefinire!®
{Console.WriteLine("{0} se joaca cu {1}.", this.nume, jucaria);}

} //supraincarcarea metodei se_joaca

class Fetita:(opil
{ public override void se_joaca() /Iredefinire » comportament polimorfic

{Console.WriteLine("{0} leagana papusa-.",this.nume);}

}

class Baiat:Copil
{ public override void se_joaca()
{Console.WriteLine("{0} chinuie pisica.",this-nume);}

}

Fetita c¢ = new Fetita();c-se_joaca("pisica");c.se_joaca(); //polimorfism

Baiat ¢ = new Baiat();c-.-se_joaca("calculatorul");c.se_joaca/);//polimorfism
Copil ¢ = new Copil();c.-se_joaca(); //polimorfism

Pentru a evidentia mai bine comportamentul polimorfic, propunem secventa urmatoare
in care nu se stie exact ce este obiectul copii[i] (de tip Copil, Fetita sau Baiat?):

for (int i=0; i<nr_copii; i++) copii[i]-se_joaca;

17Se are 1n vedere si constructorul fird parametri definit si preluat implicit in subclasele din cadrul

primului exemplu din subcapitolul 1.8: public Copil() {nume = Console.ReadLine();}

'8 Decat cu ajutorul modificatorului new pentru metoda respectiva in clasa derivata
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8.11 Metode

Proprietatea este un membru ce permite accesul controlat la datele-membru ale clasei.
Sintaxa: [atrib], [modificatori], [tip] [nume_ proprietate] {{metode de acces]o}
Observatiile privind modificatorii si numele metodelor sunt valabile si in cazul proprietatilor.
Metodele de acces sunt doud: set si get. Dacd proprietatea nu este abstractda sau
externd, poate sa apard una singurd dintre cele doud metode de acces sau amandoud, in
orice ordine.
Este o manierd de lucru recomandabila aceea de a proteja datele membru (campuri) ale
clasei, definind instrumente de acces la acestea: pentru a obtine valoarea campului
respectiv (get) sau de a memora o anumitd valoare in campul respectiv (set). Daca
metoda de acces get este perfect asimilabila cu o metoda ce retuneaza o valoare (valoarea
datei pe care vrem s-o obtinem sau valoarea ei modificatd conform unei prelucrari
suplimentare specifice problemei in cauza), metoda set este asimilabild cu o metoda care
un parametru de tip valoare (de intrare) si care atribuie (sau nu, in functie de context)
valoarea respectiva campului. Cum parametrul corespunzator valorii transmise nu apare
in structura sintactica a metodei, este de stiut ca el este implicit identificat prin cuvantul
value. Daca se supune unor condifii specifice problemei, se face o atribuire de felul
camp=value.

» Definirea in clasa Copil a proprietatii Nume, corespunzatoare campului protejat ce

retine, sub forma unui sir de caractere, numele copilului respctiv. Se va observa ca
proprietatea este mosteniti si de clasele derivate Fetita si Biiat'®.

public class Copil

string nume;// este implicit protected
public string Nume //proprietatea Nume
{ get
{ if (char.IsUpper(nume[0]))return nume; else return nume.ToUpper();}
set { nume = value;}
}
public Copil() {Nume = Console-.ReadLine();} //metoda set
}

class Fetita:Copil
{ public override void se_joaca()

{Console.WriteLine("{0} leagana papusa.",this.Nume);} //metoda get
}20

19 Desigur ci proprietatea care controleazi accesul la cAmpul identificat prin nume se
poate numi cu totul altfel (proprietatea Nume fiind usor de confundat cu campul de date
nume).

20 De observat ci in exemplul anterior (subcapitolul 8.10), cAmpul nume era declarat
public, pentru a permite accesul ’general” la campul respectiv de date. lar metodele si
constructorii foloseau identificatorul nume si nu proprietatea Nume.
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8.12 Evenimente si delegari

Evenimentele sunt membri ai unei clase ce permit clasei sau obiectelor clasei sa
facd notificari, adica sa anunte celelalte obiecte asupra unor schimbari petrecute la
nivelul starii lor.

Clasa furnizoare a unui eveniment publica (pune la dispozitia altor clase) acest lucru
printr-o declarare event care asociaza evenimentului un delegat, adica o referinta catre
o functie necunoscutd careia i se precizeazd doar antetul, functia urmand a fi
implementata la nivelul claselor interesate de evenimentul respectiv. Este modul prin
care se realizeaza comunicarea intre obiecte. Tehnica prin care clasele implementeaza
metode (handler-e) ce raspund la evenimente generate de alte clase poartd numele de
tratare a evenimentelor.

Sintaxa: [atrib], [modificatori], event [tip_delegat] [nume]

Modificatorii permisi sunt aceiasi ca i la metode.

Tipul delegat este un tip de date ca oricare altul, derivat din clasa sigilatd Delegate, din
spatiul System. Definirea unui tip delegat se realizeaza prin declararea:

[atrib], [modificatori], delegate [tip rezultat] [nume delegat] ([listd_param_formali],)
Un delegat se poate defini si in afara clasei generatoare de evenimente si poate servi si
altor scopuri 1n afara tratarii evenimentelor. Prezentdm in continuare un exemplu.

De exemplu, dacd dorim sa definim o metodd asociatd unui vector de numere
intregi, metoda ce verifica daca vectorul este o succesiune ’bine aranjata” (orice doua
valori succesive respecta o anumitd reguld), o implementare ’generica” se poate realiza
folosind delegari:

public delegate bool pereche_ok(object tl, object t2);
public class Vector

{ public const int nmax = Uu;
public int[] v=new int[nmax];
public Vector()
{ Random rand = new Random();
for (int 1 = 0; i < nmax; i++) v[i] = rand-.Next(0.5);

éublic void scrie()
{ for (int 1 = 0; i < nmax; i++) Console.Write("{0},", v[i]);
Console-UWriteLine();
b
public bool aranj(pereche_ok ok)//ok e o delegare catre o functie necunoscuta
{ for (int 1 = 0; i < nmax-1; i++)
if ('ok(v[i], v[i + 1])) return false;
return true;
}
b

Daci in clasa-program?!' se adugi functiile (exprimand doui “reguli de aranjare”
posibile)

2! Independent de definitia clasei Vector
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public static bool fl(object tl, object t2)

{if ((int)tl >= (int)t2) return truejelse return false;}
public static bool f2(object tl, object t2)

{if ((int)tl <= (int)t2) return true;else return false;}

atunci o secventa de prelucrare aplicativa ar putea fi:

static void Main(string[] args)

{ Vector x;

do {

x =new Vector();x-scrie();

if (x-aranj(fl))Console-.WriteLine("Monoton descrescator");
if (x-aranj(f2))Console.WriteLine("Monoton crescator");

} while (Console-ReadKey(true)-KeyCar!="\x001B’); //Escape

}

Revenind la evenimente, descriem pe scurt un exemplu teoretic de declarare si

tratare a unui eveniment. In clasa Vector se consideri ca interschimbarea valorilor a
doua componente ale unui vector e un eveniment de interes pentru alte obiecte sau clase
ale aplicatiei. Se defineste un tip delegat TD (sd zicem) cu niste parametri de interes?? si
un eveniment care are ca asociat un delegat E (de tip TD)*. Orice obiect x din clasa
Vector are un membru E (initial null). O clasd C interesatd sa fie instiintatd cand se
face vreo interschimbare intr-un vector pentru a genera o animatie (de exemplu), va
implementa o metodd M ce realizeaza animatia si va adauga pe M (prin intermediul unui
delegat) la x . E%*,
Cumuland mai multe astfel de referinte, x - E ajunge un fel de listd de metode (handlere).
in clasa Vector, in metoda sort, la interschimbarea valorilor a doua componente se
invoca delegatul E. Invocarea lui E realizaezd de fapt activearea tuturor metodelor
adaugate la E.

Care credeti ca sunt motivele pentru care apelam la evenimente 1n acest caz, cand
pare mult mai simplu sa apelam direct metoda M la orice interschimbare?

8.13 Interfete

Interfetele sunt foarte importante in programarea orientatd pe obiecte, deoarece
permit utilizarea polimorfismului intr-un sens mai extins.O interfatd este o componenta
a aplicatiei, asemanatoare unei clase, ce declara prin membrii sai (metode, proprietati,
evenimente §i indexatori) un “comportament” unitar aplicabil mai multor clase,
comportament care nu se poate defini prin ierarhia de clase a aplicatiei.

De exemplu, daca vom considera arborele din figura 4, in care AVERE este o clasa
abstracta, iar derivarea claselor a fost conceputd urmarind proprietatile comune ale
componentelor unei averi, atunci o clasa VENIT nu este posibild, deoarece ea ar mosteni
de la toate clasele evidentiate, iar mostenirea multipla nu este admisa in C#.

22 De exmplu indicii componentelor interschimbate
23 A se observa ci evenimentul in sine este anonim, doar delegatul asociat are nume
24 intr-o atribuire de felul x.E+=new [tip_delegat](M)
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l Imobiliara [ B:In ] [ Degl;nere ] [ Investitie ] [Credit._primit]

Productiv | Mobilier |
Neproductiv ] Altul ]
(din produse, din
De folosinta chirii, din dobanzi,
— ' dividende)
Figura 4

Pentru metodele din cadrul unei interfete nu se da nici o implementare, ci sunt pur si
simplu specificate, implementarea lor fiind furnizati de unele dintre clasele aplicatiei®.
Nu existd instantiere in cazul interfetelor, dar se admit derivari, inclusiv mosteniri
multiple.

In exemplul nostru, se poate defini o interfatda VENIT care si contini antetul unei
metode calc (sa zicem) pentru calculul venitului obfinut, fiecare dintre clasele care
implementeaza interfata VENIT fiind obligatd sd furnizeze o implementare (dupd o
formula de calcul specificd) pentru metoda calc din interfata. Orice clasa care doreste
sa adere la interfata trebuie sd implementeze toate metodele din interfatd. Toate clasele
care mostenesc dintr-o clasd care implementeaza o interfatd mostenesc, evident,
metodele respective, dar le pot si redefini (de exemplu, clasa Credit acordat redefineste
metoda calc din clasa Investitie, deoarece formula de calcul implementata acolo nu i se
potriveste” si eiZ®).

De exemplu, daca presupunem ca toate clasele subliniate implementeaza interfata
VENIT, atunci pentru o avere cu actiuni la doud firme, un imobil inchiriat si o depunere
la banca, putem determina venitul total:

Actiune actl = new Actiune();Actiune act2 = new Actiune();
I_inchiriat casa = new I_inchiriat();Depunere dep=new Depunere();
Venit[] venituri = new Venit()[4];

venituri[0] = actl; venituri[l] = actg;

venituri[2] = casa; venituri[3] = dep;

int t=0;
for(i=0;i<4;i++) t+=v[i].calc();

X9

25 Acele clase care "aderi
respectiva

26 Daci in sens polimorfic spunem ci Investitie este si de tip Bani si de tip Avere, tot
asa putem spune ca o clasa care implementeaza interfata VENIT si clasele derivate din
ea sunt si de tip VENIT

- b) =%

la o interfatd spunem ca “implementeaza” interfata
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Gasiti doua motive pentru care interfata VENIT si rezovarea de mai sus ofera o solutie
mai buna decat: t=actl.calc()+act2.calc()+casa-calc()+dep-calc().

8.14 Fire de executie

Programarea prelucrdrilor unei aplicatii pe mai multe fire de executie
(multithreading)presupune “descompunerea” ansamblului de prelucrari in secvente,
unele dintre ele “planificandu-se” a fi prelucrate paralel (cvasi-simultan) de cétre
procesor in vederea utilizarii eficiente a acestuia.

Schema alaturata (figura 5) este o posibild planificare a procesului de calcul al
expresiei a*(b+c)-b*b, unde a, b si ¢ sunt niste matrice patrate ale caror componente se
gasesc in fisiere separate.

citire b citire a
Z&axy U€Z-X
3O >
wgw >C
citire c X&b=bh Y€b+c
Figura 5

In orice punct al prelucrarii de pe un fir de executie se poate genera un nou fir
(thread) ciruia i se asociaza un subprogram cu ajutorul unui delegat. In exemplul
urmator, care utilizeaza spatiul System. Threading, afisarea succesiva a unor secvente de
1 si de 2 demonstraza “comutarea” executarii de pe un fir pe altul la intervale relativ
constante de timp:

static void scrie2()

{ for (int 1 = 1; i <=300; i++)Console-.UWrite('2");}
static void Main(string[] args)

{ ThreadStart delegat = new ThreadStart(scrie2);
Thread fir = new Thread(delegat);

fir.Start();

for (int i = 1; i <= 500; i++) Console-Write('l");
Console.ReadKey();}

Spatiul Threading mai ofera facilitati de schimbare a prioritatilor prelucrarilor
din fire paralele, de delimitare a secventelor critice, de asteptare si semnalizare folosind
semafoare etc. O clasa sigilata folosita curent in aplicatii (7imer) permite implementarea
unui ceas care functioneaza pe un fir paralel cu aplicatia curenta si care, la intervale de
timp ce se pot seta, genereaza un eveniment (7ick) ’sesizat” si exploatat de prelucrarea
din firul principal.
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9. Strategii de achizitie pentru aparare

9.1Introducere

Informatiile despre comertul electronic Business-to-Business (B-B) isi croiesc
drum 1n ziare, reviste economice sau in stirile de la televiziuni. Majoritatea acestor
informatii sunt centrate pe achizitii electronice (e-procurement) sau partea de cumparare
a comertului electronic pentru ca analistii au confirmat faptul ca firmele ce au
implementat sisteme de achizitii electronice au inregistrat economii.

Indiferent din ce domeniu este o firma, achizitiile sunt o importantd functie
economicd, acest lucru este valabil si pentru unitdtile din domeniul apararii. Deoarece
achizitiile intervin la inceputul lanfului valoric, impactul deciziilor de aprovizionare se
amplificd pe masurd ce un produs curge spre destinatia finala: utilizatorul. Achizitiile
implica doua tipuri de cheltuieli. O categorie se refera la costul materialelor cumparate.
A doua se refera la costul procesului de achizitie. Acesta cuprinde costurile tranzactiei,
adica cele cu personalul implicat in proces, cheltuieli indirecte aferente cautarii,
compardrii, negocierii de surse de achizitie. Solutiile de achizitie electronice pot avea un
efect substantial asupra ambelor categorii.

Comertul electronic reprezintd schimbul de informatii de afaceri, fara ajutorul
hartiei, utilizdnd schimbul electronic de date (Electronic Data Interchange), posta
electronica (e-mail), buletinele electronice, transferul electronic de fonduri (Electronic
Funds Transfer), precum si alte tehnologii similare. Schimbul electronic de date
reprezintd schimbul, intre calculatoare, a informatiilor privind tranzactiile din afaceri,
folosind un format standard public.

Introducerea conceptului de e-business permite organizatiilor militare sa
considere comertul electronic nu numai in viziunea tradifionald de achizitie si plata prin
utilizarea tranzactiilor standard. Conceptul permite luarea in considerare a relatiilor
dintre un consumator §i un furnizor §i oferd avantajele date de imbunatatirea
semnificativa a procesului, disponibila prin implementarea conceptelor si tehnologiilor
de afaceri electronice §i comert electronic. Acest lucru duce la extinderea aplicatiilor
functionale de la furnizare, achizitie si contabilitate, la cele legate de alte domenii cum
ar fi sanatatea, personalul, sistemul de achizifii si stiinta si tehnologia.

Politica organizatiilor militare in ceea ce priveste introducerea in activitatea
curentd a conceptelor e-business $i e-commerce trebuie s aiba in vedere:

e utilizarea conceptelor si tehnologiilor de e-business si e-commerce 1in
imbunatatirea proceselor de afaceri si in eforturile de reinginerie; acest lucru
permite introducerea procedeelor de pe piata comerciald in diseminarea
informatiilor in forma electronica persoanelor in drept, la momentul potrivit, in
scopul reducerii duratei procesului; In acest sens, organizatiile militare vor
desfasura urmatoarele activitati:

o 1implementarea initiativelor e-business si e-commerce care incorporeaza
,»cele mai bune practici in afaceri” in vederea obtinerii eficientei si pentru
promovarea eficacitatii operationale pentru reducerea semnificativd a
timpilor de raspuns;

o facilitarea utilizarii Tn comun a datelor si integrarea proceselor de afaceri
intre organizatiile militare si partenerii de afaceri;implementarea de solutii
deschise flexibile si interoperabile care sa nu interzica sau sa ingreuneze
utilizarea pe scara largad de solutii tehnologice noi sau competitive;

e utilizarea pe scara larga de standarde e-business si e-commerce industriale si a
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produselor comerciale — COTS (commercial-off-the-shelf),

e implementarea solutiilor de securitate e-business si e-commerce care vor permite
securitatea datelor pe baza cerintelor statutare si ale utilizatorilor, fara degradarea
proceselor curente pe care le inlocuiesc;

e stabilirea si utilizarea de oportunitati de afaceri electronice care angajeaza
principii, concepte si tehnologii de e-business si e-commerce in conducerea si
administrarea proceselor militare si de afaceri;

e aplicarea proceselor de e-business si e-commerce in vederea interoperabilitatii cu
partenerii de afaceri pentru integrarea cu sectorul privat;

e protejarea proprietatii intelectuale; garantarea integritatii datelor si dreptul la
confidentialitatea lor;

e cooperarea cu alte ministere si agentii pentru dezvoltarea si implementarea unei
arhitecturi operationale e-business si e-commerce in sprijinul programelor
guvernului din domeniu;

e asigurarea conformitatii cu politica de achizitie a M.Ap.N. si a instructiunilor de
achizitie.

8.2. Strategii de securitate ale razboiului informational

Securitatea este recunoscuta ca fiind un concept multidimensional aga incat, toate
domeniile de activitate (politica, diplomatie, economie, aparare, cultura, stiinta etc.) isi
iau masuri care sa asigure promovarea intereselor specifice fiecareia. Aceste sectoare de
activitate nu exista independent unul de celalalt, legaturile dintre ele fiind vitale pentru
functionarea optima.

In acest context, politica de securitate nationald este obligatd si tini cont de
aceasta realitate. Fiind vorba de un sistem al carui echilibru si functionare optima este
de dorit, politica In acest domeniu va trebui sa fundamenteze, in plan teoretic si sa
intreprindd in plan practic, acele mdsuri necesare pentru promovarea intereselor
nationale fundamentale si apararea lor impotriva oricaror agresiuni, pericole, amenintari,
riscuri.

Faptul ca informatia si tehnologia schimba natura conflictelor nu este un lucru
nou, dar accentuarea, in prezent, a rolului informatiei, ca instrument de putere, determina
modificari extrem de importante nu numai 1n activitatea unui serviciu de informatii, ci si
la nivelul politicii de aparare, in activitatea organizatiilor militare si in dezvoltarea
infrastructurii informationale militare.

Razboiul si operatiile informationale sunt realitati deja consacrate in spatiul euro-
atlantic, si nu numai. Capacitatile in acest domeniu constituie, pentru tari cum este si
Romania, solutii de contrabalansare a asimetriilor de putere.

Actiunile de naturd informationala (in practica, operatii informationale) au si vor
avea loc pe tot parcursul ciclului pace-criza-conflict-pace. Este, asadar, esential ca
Romania sa dispuna de capacitati permanente de avertizare, evaluare, analiza si riposta,
precum si sd intretind o stare continud de ajustare structurald si doctrinard, care sa-i
permita realizarea intereselor nationale 1n acest mediu informational.

In societatea informationala, informatia ca arma, tinta si materie prima strategica
std la baza tuturor deciziilor.

Adaptarea la acest nou mediu (in care fluxul de informatii, in timp real, este in
continud crestere) presupune infelegerea unor riscuri in zona managementului
informational. O exemplificare a acestui lucru este faptul ca operatiile informationale,
asa cum sunt ele conceptualizate in doctrinele euro-atlantice, au ca {intd de baza ciclul
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decizional.

Evolutia rapida a tehnologiei informatiei a marit discrepanta dintre capacitatea
de producere si cea de utilizare a informatiei. Sporirea cantitatii informatiilor nu atrage
dupa sine si cresterea calitafii lor, iar detinerea unor informatii de calitate nu este
sinonima cu capacitatea de valorificare a lor.

Din perspectiva civild, conceptul de razboi informational atrage dupa sine o
multiplicare a raporturilor de fortd, in timp ce in plan militar existd o aparenta limitare a
acestora (restrangerea puterii militare, datoritd reducerii caracterului violent al
confruntirilor). Intre cele doua perspective exista si puncte comune. In primul rand, un
aliat poate fi in acelasi timp si adversar (de unde natura duald cooperare — concurentd).
in al doilea rand, rizboiul informational stabileste un nou raport intre realititile de ordin
strategic, tehnic (prezenta tot mai mare a informaticii si a retelelor informationale) si
simbolice.

In sens larg, riazboiul informational presupune integrarea a sapte forme diferite
de domenii si discipline:

e razboiul de comanda gsi control (forma exclusiv militara a razboiului
informational) — are menirea sa anihileze comanda si sistemele de comanda si
control ale unui adversar prin integrarea operatiilor psihologice, a securitatii
operatiilor, a inducerii 1n eroare, a razboiului electronic si a distrugerii fizice;

o razboiul bazat pe informatii (intelligence) — constd In proiectarea, protectia si
anihilarea sistemelor care contin suficiente cunostinte pentru a domina un spatiu
de conflict;

e razboiul electronic — utilizeaza tehnologie electronica si tehnici criptografice
pentru dominatia spatiului electromagnetic;

e razboiul psihologic — utilizeazd informatia pentru a modifica atitudinile si
optiunile amicilor, neutrilor si adversarilor;

e razboiul hacker-ilor — constd in atacuri pasive si active, cu software ,,malign”,
asupra sistemelor informatice;

o razboiul in sfera informatiilor economice — urmareste blocarea sau canalizarea
informatiilor, in scopul obtinerii suprematiei economice;

e razboiul in spatiul realitatii virtuale — creeaza, in prezent, imagini ale
"realitatilor"potrivit intereselor actorilor implicati.

In contextul razboiului informational, securitatea informationald (INFOSEC-
Information Security) reprezintd protectia §i apararea informatiilor si sistemelor
informationale Tmpotriva accesului neautorizat, a modificarii continutului informatiilor
aflate Tn faza de stocare, prelucrare sau transport si pentru asigurarea accesului
utilizatorilor autorizati catre aceste informatii. INFOSEC cuprinde acele masuri destinate
pentru descoperirea, informarea i contracararea acestor tipuri de actiuni.

Componentele INFOSEC sunt:
e securitatea echipamentelor de calcul (COMPUSEC - Computer Security);,

e securitatea comunicatiilor (COMSEC - Communications Security si
TRANSEC — Transmission Security).

COMPUSEC cuprinde acele masuri si elemente de control care asigura
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confidentialitatea, integritatea si disponibilitatea informatiilor prelucrate si stocate cu
ajutorul calculatoarelor. Aceste masuri includ proceduri si instrumente hardware si
software necesare pentru protejarea sistemelor informatice si a informatiilor stocate in
cadrul acestora.

COMSEC cuprinde acele masuri destinate Tmpiedicarii accesului neautorizat la
informatiile care pot fi preluate din sistemele de comunicatii, precum si asigurarea
autenticitatii corespondentilor pe aceste linii. Foloseste scramblarea sau tehnicile
criptografice pentru a face informatia neinteligibild pentru personalul neautorizat care
intercepteaza comunicagia.

Criptografierea este procesul de criptare (translatare) a informatiei intr-un mesaj
aparent aleator la emitator, si apoi de descifrare a mesajului aleator prin decriptare la
receptor. Tehnologiile electronice actuale permit desfasurarea automata a procesului de
criptare/decriptare. Procesul implica folosirea unui algoritm matematic si a unei chei,
pentru translatarea informatiei din clar in stare criptata.

In sistemele de comunicatii vocale, care nu necesitd securitate ridicatd, informatia
poate fi protejatd impotriva interceptarii si prelucrarii prin scramblarizare. In acest caz,
scramblarea, ca tehnica COMSEC analogica, implica separarea semnalului vocal intr-un
numdr de sub-benzi si translatarea fiecareia intr-un alt domeniu al spectrului de
audiofrecventd, urmata de combinarea sub-benzilor intr-un semnal audio compus, care
moduleaza emitatorul.

In criptarea digitala, datele sunt reduse la un flux de date binar. Mecanismul
criptografic creeaza un flux de numere binare ne-repetitiv, extrem de lung, pe baza unei
chei de criptare a traficului (TEK - Traffic Encryption Key). Fluxul de date este adaugat
celui criptografic, creand datele criptate sau textul cifrat. Un flux binar creat in acest mod
este inerent impredictibil, furnizdnd de aceea o metoda foarte sigurd de protejare a
informatiei. Toate semnalele analogice sunt mai predictibile si de aceea mai putin sigure.

Eficacitatea criptarii datelor, care este gradul de dificultate in determinarea
continutului mesajului, este functie de complexitatea algoritmului matematic si de chei.

Cheia este o variabila care modificad resincronizarea algoritmului, protejarea
acesteia fiind vitala. Chiar in situatia in care se realizeaza accesul la informatia criptata
(s1 se cunoaste algoritmul), de catre persoane neautorizate, este imposibild decriptarea
informatiei dacd nu se cunoaste si cheia. Acesta este unul din considerentele pentru care
e necesara dezvoltarea unor proceduri riguroase de management al cheilor, in scopul
protejarii, distribuirii, stocarii si folosirii cheilor.

Un tip de sistem de management al cheilor, folosit in sectorul comercial public,
este criptografia cu chei publice. Conform acestui standard, fiecare utilizator genereaza
doua chei. Una este cheia publica "Y" iar cealalta este cheia privata "X". Utilizand acest
sistem se poate transmite de oriunde un mesaj criptat cu cheia Y, care insa poate fi
decriptat numai de catre operatorul care detine cheia X. Astfel, intr-o retea care foloseste
acest sistem de chei publice, sunt posibile comunicatii secretizate pe doud nivele, acesta
fiind denumit sistem de chei asimetric. Alternativa sa este sistemul de chei simetric, in
care cu aceeasi cheie se cripteaza si decripteazd datele. Deoarece atat cel care emite
mesajul cat si toti cei care il primesc trebuie sa aiba aceleasi chei, acest sistem ofera cel
mai Tnalt nivel de securitate.

O solutie recent dezvoltata, aplicabila retelelor radio foloseste reprogramarea
prin legatura radio (OTAR - Over The Air Rekeying).Aceasta tehnica aproape elimina
necesitatea Tncarcarii manuale a cheilor si realizeaza un management sigur al cheilor.

OTAR este un sistem de distribuire a cheilor si include o cheie de criptare a cheii
(KEK - Key Encryption Key), folosita pentru criptarea cheii de criptare a traficului si
oricaror altor chei operationale COMSEC sau TRANSEC. Acest proces mai este
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denumit si "impachetare" pentru a fi diferentiat de criptarea traficului. Singura cheie care
trebuie Incdrcatd initial atat In unitatile emititoare cat si in cele receptoare este cheia
KEK.

Dupa "impachetare", distribuirea, procesul care urmeaza, poate folosi orice
mijloace fizice sau electronice. Intr-un sistem OTAR, cheile "impachetate"sunt introduse
intr-un mesaj si trimise prin legatura radio statiei dorite, folosind protocoale de
transmisie fara erori (deoarece orice eroare ar face cheile de nefolosit). Legatura folosita
pentru transmisie este in general secretizatd cu ajutorul cheii de criptare a traficului
(TEK) utilizata. Astfel, continutul cheii este dublu protejat la transmisia prin legatura
radio, eliminandu-se practic orice posibilitate de compromitere. Pentru un grad de
securitate mai ridicat, se obisnuieste sa se digitizeze prin intermediul unui vocoder,
semnalul digital rezultant fiind apoi tratat ca orice flux de date.

TRANSEC foloseste un numar de tehnici pentru a preveni detectia sau bruierea
semnalului pe traseul de transmisie. Aceste tehnici includ fie "ascunderea" canalului, fie
transformarea acestuia intr-o tinta in continua miscare.

Pe termen mediu si lung, o strategie coerenta de actiune pentru operationalizarea
securitatii informationale va trebui sa vizeze dezvoltarea conceptuala si metodologica a
domeniului, cu accent pe:

e delimitarea granitelor conceptuale (caracteristici, forme, aspecte etc.) si definirea
cadrului epistemologic de abordare;

e studierea dinamicii modelelor formale ale razboiului informational si adaptarea
acestora la contextul geopolitic, la interesele si resursele Romaniet,

e identificarea factorilor de risc in raport cu sldbiciunile actuale ale Sistemului
National de Securitate;

e fundamentarea teoretica a unui ansamblu de structuri care sa permita abordarea
institutionalizata a domeniului razboiului informational;

e formularea unei strategii integratoare, la nivel national, care sa ofere coordonatele
pe termen lung ale dezvoltarii domeniului securitatii informationale.
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